Agentia Nationala de Administrare Fiscala

Procedura
pentru schimbul de informatii intre ANAF si IFN-urile semnatare

1. Principii

Dreptul de acces al angajatilor institutiilor financiare nebancare la S| MFP se solicita si se
inregistreaza la MFP-ANAF, conform procedurilor proprii in vigoare.

Identificarea persoanelor se face cu instrumente specifice, respectiv certificate digitale
calificate, conform legislatiei in vigoare, pentru asigurarea nivelului de Tncredere necesar
pentru acordarea dreptului de acces.

Procesul prin care unei persoane i se atribuie un rol se numeste inrolare.

Unul dintre rolurile atribuite cel putin unei persoane dintr-o institutie este acela de
,administrator al drepturilor de acces”, pe scurt “administrator” sau “responsabil cu
securitatea”. Pentru fiecare institutie pot fi acordate maxim doua roluri “administrator”.
Procedura de Tnrolare a administratorului este diferita de cea de inrolare a utilizatorilor
comuni.

Tnregistrarea persoanelor cu rol de administrator se face informatic, de catre functionarii
Administratiei Finantelor Publice, in termen de maximum 3 zile lucratoare de la depunerea
documentelor cuprinse in Anexa A. Pentru alte roluri, de reguld, nu este necesara prezenta
fizica a persoanei si/sau prezentarea de documente scrise la ghiseul local al ANAF.
Persoanelor li se atribuie drepturi de acces la aplicatii informatice in functie de atributiile
de serviciu stabilite de catre institutia financiara nebancara.

Nu se pot inrola decét persoane care apartin de o institutie financiara nebancara care a fost
inregistrata la ANAF, in urma semnarii protocolului de colaborare.

2. Inregistrarea institutiilor financiare nebancare la unitdtile teritoriale ale ANAF
Inregistrarea institutiilor se face doar dupa semnarea protocolului comun.

3. [Inrolarea utilizatorilor
Se va face conform ordinului privind utilizarea certificatelor digitale pentru accesarea
aplicatiilor informatice si serviciilor Sistemului Informatic din cadrul Ministerului Finantelor
Publice

Inregistrarea responsabilului cu securitatea

- Pentru a putea Tnregistra ceilalti utilizatori, este obligatoriu ca fiecare institutie sa aiba
cel putin un administrator inregistrat.

- La organele fiscale teritoriale se verifica de catre inspector corectitudinea datelor
inscrise in documentele depuse pe suport hartie, respectiv conformitatea
documentelor prevazute in Anexa A: semnatura si stampila institutiei, documentul
de identitate al persoanei desemnate. Dupa verificarea documentelor depuse pe
suport hartie, cererile se avizeaza de catre seful unitatii pentru conformitatea datelor
verificate si se transmit, pentru a fi introduse in sistem, catre personalul Administratiei



Finantelor Publice din localitate, in baza de date gestionata de catre DGTI, prin
aplicatia informatica.

- Se pot inregistra maxim doua persoane cu drept de administrator pentru o institutie,
inclusiv unitatile teritoriale subordonate acesteia. Aceste persoane vor gestiona toti
utilizatorii unitatilor subordonate institutiei.

- Obligatiile responsabilului cu securitatea

Pentru Tnregistrarea responsabilului cu securitatea in sistemul informatic de management
al identitatii, este necesar ca acesta sa se prezinte personal la unitatea fiscala teritoriala.
Tn cazul in care persoana cu drept de administrator nu mai este angajat al institutiei sau in
cazul pierderii certificatului digital utilizat la autentificare, institutia are obligatia de a
anunta imediat celalalt administrator, in vederea retragerii imediate a dreptului de
administrator persoanei care nu mai indeplineste conditiile minime pentru acest rol.

In situatia in care a expirat perioada de valabilitate a instrumentului de autentificare detinut
de persoana cu drept de administrator, se procedeaza la reinnoirea certificatului prin
sectiunea Reinnoire, disponibila in aplicatie. Procedura de reinnoire este aceeasi atat
pentru administratori cat si pentru utilizatori.

Revocarea/retragerea dreptului de administrator se face de catre reprezentantii legali ai
institutiei si se opereaza prin aplicatie, doar de catre alta persoana cu rol de administrator,
din cadrul aceleiasi institutii sau prin depunerea unei adrese scrise n acest sens la organele
fiscale teritoriale, in cazul in care are un singur administrator.

- Gestiunea drepturilor responsabilului cu securitatea

- Dreptul de administrator al responsabilului cu securitatea va fi aprobat la organul
fiscal teritorial si se va aloca automat, dupa confirmarea corectitudinii datelor, primita
de la Autoritatea de certificare.

Inrolarea utilizatorilor

- Inregistrarea utilizatorilor comuni din cadrul institutiei se va face electronic, prin
aplicatie, de catre responsabilului cu securitatea, prin completarea informatiilor
despre persoane si instrumentele de autentificare detinute, conform Anexei Al a
prezentei proceduri.

- Dreptul de utilizator va fi acordat angajatilor din cadrul institutiei care au ca atributii,
stabilite prin fisa postului, accesul la orice date disponibile prin serviciul informatic,
necesare indeplinirii atributiilor de serviciu.

- DGTI va solicita Autoritatii de Certificare specificata confirmarea ca asocierile
persoana - certificat digital sunt corecte.

- Confirmarile transmise electronic de furnizorul de certificat digital vor fi inregistrate
automat in sistem.

- Finalizarea procesului de Tnrolare va fi transmisa utilizatorilor prin e-mail.

4. Actualizarea datelor in urma procesului de reinnoire a instrumentului de autentificare

Tn cazul in care instrumentul de autentificare al administratorului este valabil, acesta va
trimite, in format electronic, datele noilor instrumente de autentificare, asociate titularilor.
Tn cazul in care a expirat instrumentul de autentificare al utilizatorului comun sau
utilizatorului cu drept de administrator, se procedeaza la reinnoirea certificatului accesand
optiunea Reinnoire, disponibila in cadrul aplicatiei.

DGTI va solicita Autoritatii de Certificare specificata confirmarea ca asocierile persoana
- certificat digital sunt corecte.

Confirmarile transmise electronic de furnizorul de certificat digital vor fi inregistrate
automat in sistem.



e Finalizarea procesului de actualizare a datelor in urma procesului de reinnoire a
instrumentului de autentificare va fi transmisa utilizatorilor prin e-mail.

5. Gestiunea drepturilor utilizatorilor

e Persoana Tmputernicita cu drepturi de administrator, denumita in continuare
Administrator, va putea acorda/retrage roluri utilizatorilor din cadrul aceleiasi institutii.

e Administratorul va putea solicita prin aplicatie inregistrarea utilizatorilor ce detin un
certificat digital si isi desfasoara activitatea in aceeasi institutie.

e DGTI vasolicita Autoritatii de Certificare specificata, confirmarea ca asocierile persoana
- certificat digital sunt corecte.

e Confirmarile transmise electronic de furnizorul de certificate digitale vor fi inregistrate
automat in sistem.

e  Administratorul si utilizatorii vor primi confirmarea inregistrarii utilizatorilor din aceeasi
institutie, la adresa de e-mail specificata in formularul de Tnregistrare.

e Administratorul va avea posibilitatea, prin aplicatia pusa la dispozitie de DGTI, sa
consulte lista cu utilizatorii din aceeasi institutie, inregistrati in sistemul de Management
al Identitatii.

e Acest utilizator cu rol de administrator va putea atribui, prin aplicatie, roluri acestor
utilizatori, in functie de atributiile de serviciu ale fiecaruia.

e Unui utilizator i se pot atribui mai multe drepturi, n functie de atributiile de serviciu.

e Persoana cu drept de administrator este responsabil din partea institutiei financiare
nebancare cu privire la corectitudinea, completitudinea datelor si atribuirii drepturilor
pentru utilizatorii din aceeasi institutie.

e Daca Administratorului i se retrage dreptul de catre reprezentantii legali ai institutiei, cea
de-a doua persoana cu rol de administrator va retrage rolul prin aplicatie sau daca este
cazul, institutia va solicita un nou rol de administrator, conform procedurii de inrolare.

e Revocarea dreptului de administrator se poate face doar de catre alta persoana cu rol de
administrator, din cadrul aceleiasi institutii sau prin prezentarea la ghiseu cu o adresa n
care se specifica revocarea administratorului.

e in cazul intervenirii unor modificari a raporturilor de munca a utilizatorilor, iar noile
atributii nu impun accesul la Sistemul Informatic, institutia va solicita administratorului
revocarea drepturilor de acces corespunzatoare utilizatorului.

6. Functia de audit

ANAF poate vizualiza lista accesarilor utilizatorilor, respectiv poate solicita periodic institutiei
sa prezinte, prin sondaj, in format electronic acordurile pentru a verifica daca interogarile au fost
facute Tn conformitate cu prevederile Protocolului si s-au respectat dispozitiile Legii nr. 677/2001
pentru protectia persoanelor, cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, cu modificarile si completarile ulterioare.

De asemenea ori de cate ori se impune, ANAF poate solicita formularele de acord in original
de la institutiile financiare, tinand cont de faptul ca aceste documente pot fi arhivate in locatii
externe.

In situatia in care, in urma verificarilor efectuate, ANAF identificd abateri respectiv interogari
in baza de date fara acordul semnat al persoanei si/sau 1n afara termenului de valabilitate, ANAF
va notifica Tn scris institutia financiara nebancard semnatara. Daca in termen de 10 (zece) zile
lucratoare, situatia nu a fost remediatd, ANAF are dreptul de a anula accesul institutiei respective.



7. Realizarea schimbului de date

Platforma este disponibila la adresa web: https://financiart.anaf.ro

e Schimbul de date se va face prin documente semnate, in format PDF cu fisier xml atasat,
in format standardizat, conform anexelor.

e Pentru realizarea acestuia, ANAF pune la dispozitia institutiilor semnatare a protocolului,
n spatiul privat de pe portalul ANAF, un sistem informatic prin care utilizatorii vor putea
face upload si download de documente.

e  Accesul participantilor la platforma se va putea face doar dupa autentificarea cu certificat
digital calificat.

e Responsabilitatea obtinerii certificatelor digitale calificate utilizate in procesul de
autentificare va ramane n sarcina participantilor.

e Aceste certificate vor fi utilizate atat pentru autentificarea pe portal a participantilor, cat
sl pentru semnarea electronica a documentelor schimbate intre parti.

e Institutiile emitente de certificate digitale vor fi cele din lista furnizorilor de certificate
acreditate, disponibila pe site-ul MCSI, sectiunea Societatea Informationald, Subsectiunea
Semnatura electronica, documentul Registrul furnizorilor de servicii de certificare.

e ANAF este responsabila de administrarea si disponibilitatea portalului de acces.

e Participantii sunt responsabili cu administrarea sistemelor proprii de acces la spatiul privat
de pe portalul ANAF prin intermediul internetului.

e Fiecare solicitare/raspuns va avea asignat un status pentru identificare, iar in termen de
maxim 2 zile lucratoare de la afisarea in aplicatia web a raspunsului, acestea trebuie
descarcate, urmand ca ANAF sa mute in arhiva fisierul respectiv in termen de 5 zile
lucratoare de la postare. Tn cazul in care exista probleme de conectare sau procesare fisiere
pentru o perioada mai mare de 3 zile partile vor decide de comun acord cum trebuie
procedat pana la rezolvarea problemei.

e ANAF va asigura un raport pentru a facilita monitorizarea activitatii pe pagina web,
privind Tncarcarea sau descarcarea acestora, ce va contine minim urmatoarele campuri:
nume fisier, data upload, data download si user.

e Transmitere date de la IFN la ANAF
- Formatul standard al fisierelor XML si PDF este detaliat in Anexe.
- Institutia financiara nebancara va transmite:
o Un fisier cu raportarea lunara, conform structurilor publicate in anexele 2a, 2b
si 2c¢ la protocolul de schimb de informatii, aprobat prin OPANAF 3731/2016.
Fisierul trebuie transmis in primele 5 zile ale fiecarei luni, incepand cu luna
urmatoare celei in care s-a facut prima solicitare. Raportarea lunara trebuie sa
contina toate CIF-urile pentru care s-a facut interogarea pentru venituri in lunile
precedente, cu exceptia CIF-urilor pentru care nu s-a acordat credit, acestea fiind
obligatoriu de raportat doar in prima luna dupa interogare.
o Un fisier de solicitare, conform specificatiilor din Anexa B, pentru a obtine
informatii despre:
1. Veniturile persoanelor fizice: salariati sau pensionari pe ultimele
24 de luni.
2. Veniturile persoanelor fizice autorizate pe perioada ultimelor doua
declaratii de venit globale si ultima estimativa depuse.
3. Situatiile financiare ale persoanelor juridice pe perioada ultimilor
doi ani fiscali Tncheiati, inclusiv informatiile aferente perioadei
cuprinse ntre ultimul an fiscal incheiat si data solicitarii acestora.


https://financiart.anaf.ro/

- ANAF va transmite:

o Un fisier de raspuns conform specificatiilor din Anexa E, pentru a trimite
informatii despre veniturile persoanelor fizice sau PFA. Raspunsul ANAF va
contine tot atatea inregistrari, cate CNP-uri au fost trimise in solicitare.

o Un fisier de raspuns conform specificatiilor din Anexa F insotit de un fisier PDF,
pentru a trimite informatii despre veniturile persoanelor juridice. Raspunsul
ANAF va contine informatii despre veniturile unei singure persoane juridice, in
cazul in care in solicitare se regaseste un singur CUI. Ca raspuns la o solicitare
ce contine CUI-uri multiple, se va returna un fisier de eroare.

- Raspunsul la solicitare se va trimite in termen de o zi lucratoare, cu exceptia cazurilor
de forta majora:
- Structura fisierelor este standardizata conform Anexelor, ce vor mai contine:

o Modelul de date specific fiecarui tip de informatie
o Termenul de transmitere a raspunsurilor
o Denumirea standardizata a fisierelor
- ANAF va pune la dispozitia participantilor:
o Schema xsd pentru toate tipurile de fisiere xml schimbate de parti
o Aplicatia de impachetare a fisierului xml intr-un figsier PDF si sSemnare a acestuia
cu certificatul digital
o Aplicatia de extragere a fisierului xml atasat fisierului PDF.
- Corectarea erorilor de validare:
o Pentru introducerea in baza de date ANAF a informatiilor din fisierele transmise,
se efectuecaza validarea fisierelor primite (verificare semnatura, validare fisier
xml).
o In cazul in care exista erori de validare si datele nu se pot introduce in baza, se

genereaza un mesaj de eroare care se transmite unitatii expeditoare. Obligatia
acesteia este sa corecteze erorile si sa trimita 0 noua cerere.

o Dupa corectie se retransmite fisierul cu o denumire diferita de cea a fisierului cu
erori.

Flux de lucru

Dupa inregistrare, utilizatorul se va autentifica cu certificatul calificat pe
https://financiart.anaf.ro si va putea trimite solicitari F2101 in sectiunea “Depunere declaratii” la
care va primi raspunsuri F2102 sau F2103. Pentru vizualizarea mesajelor disponibile, folositi link-
ul "Mesaje disponibile” din meniul din partea stanga a paginii, sectiunea "Notificari".



https://financiart.anaf.ro/

Deconectare

MINISTERUL FINANTELOR PUBLICE - INSTITUTII DE CREDIT -

Pentru descarcarea recipisei introduceti id-ul in casuta, apoi apasati butonul alaturat

[ Descara

Daca la descarcare nu ati obtinut fisierul pdf, introduceti id-ul in casuta de mai jos pentru a vizualiza eroarea avuta la descarcare

Obtine eroare

Pentru a afla in ce stare se gaseste un mesaj incarcat, introduceti indexul de incarcare in casuta de mai jos

Obtine stare

Pentru a afla situatia raspunsurilor date de dvs. (F2105) la solicitarile ANAF(F2104), introduceti numarul de ZILE din urma (nu completati
nimic daca doriti situatia de la inceput)

{

Pasi de urmat:
1. Generati xml-ul, cu ajutorul aplicatiilor proprii, conform specificatiilor publicate Tn structura
XSD a fisierului F2101 din sectiunea “Protocol”, cu lista de persoane pentru care doriti sa faceti
interogarea.

Protocol

= Aplicatie extragere XML din PDF - actualizat in data de 07.04.2015

» Structura XSD pentru F2101, F2102, F2103 - actualizat in data de 08.11.2017
» Structura pentru F2101, F2102, F2103 - actualizat in data de 08.11.2017

= Aplicatii validare XML si creare PDF - F2101 - publicat in data de 03.04.2017
» Modificari - actualizat in data de 05.11.2017

2. Cu ajutorul programului DUKIntegrator, in care trebuie sa aveti deja instalat formularul F2101,
validati, impachetati in PDF si semnati fisierul general la pasul 1.
3. Incarcati fisierul PDF obtinut la pasul 2, in sectiunea “Depunere declaratii”.



QOMAN, Deconectare

MINISTERUL FINANTELOR PUBLICE - INSTITUTII DE CREDIT -
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Transmitere declaratii electronice

Ministerul Finantelor Publice

Agentia Nationala de Administrare Fiscala

Deconectare

in sectiunea Servicii online, subsectiunea Declaratii electronice/ Descircare declaratii, au fost publicate ultimele versiuni ale
declaratiilor:

- 112 Declaratie privind obligatiile de plata a contributiilor sociale, impozitului pe venit si evidenta nominala a persoanelor asigurate
(Ordin comun al ministrului finantelor publice, al ministrului muncii si justitiei sociale i al ministrului sanatatii nr.
1209/999/180/2018, Ordonanta 3 pe 2018) pentru perioade de raportare incepind cu ianuarie 2018

- 108 Declaratie privind impozitul pe reprezentanta, pentru perioade de raportare din 2018

- 101 Declaratie privind impozitul pe profit, pentru perioadele de raportare 2017 5i 2018

Alegeti fisierul: Browse...
Pentru perioadele de raportare anterioare lunii noiembrie 2011, declaratiile 100, 300 i 710 vor putea fi depuse doar la ghiseu, pe suport hartie

cu cod de bare sau cu figier txt pe suport el . & te prin p le de i ibile pe portalul ANAF, sectiunea Asistenta
contribuabili - Programe utile - Declaratii fiscale.

Pentru perioadele de raportare anterioare lunii decembrie 2011, declaratia 390 se poate depune doar la ghiseu, pe suport hartie cu figier txt pe
suport electronic, g prin prog le de asi a accesibile pe portalul ANAF, sectiunea Asistenta contribuabili - Programe utile -
Declaratii fiscale.

Va rugam sa consultati pagina Descarcare formulare pentru a va asigura ca depuneti documentul pe varianta corecta de formular.

4. Asteptati raspunsul Tn sectiunea “Mesaje disponibile” si 1l descarcati prin functionalitatea
disponibila in sectiunea “Descarcare mesaje”, prin introducerea id-ului mesajului pe care doriti
sa-1 descarcati, in primul camp disponibil, si apasati butonul “Descarca”. Dacanu se
afiseazd/descarca un fisier pdf, puteti verifica eroarea care a aparut prin introducerea aceluiasi id
in cdmpul urmator si apasati butonul “Obtine eroare”.

Deconectare

MINISTERUL FINANTELOR PUBLICE - INSTITUTII DE CREDIT -

oy MO D witimele

Descircare mes:

I e | Obine mesele

Pentru di carea recipisei introduceti id-ul in apoi apasati butonul alaturat

Descarca

Daca la descarcare nu ati obtinut fisierul pdf, introduceti id-ul in casuta de mai jos pentru a vizualiza eroarea avuta la descarcare

Obtine eroare

Pentru a afla in ce stare se gaseste un mesaj incarcat, introduceti indexul de incarcare in casuta de mai jos

g

Obtine

Pentru a afla situatia raspunsurilor date de dvs. (F2105) la solicitarile ANAF(F2104), introduceti numarul de ZILE din urma (nu completati
nimic daca doriti situatia de la inceput)

Obtine situatia



8. Continuitatea

e Incazul in care IFN nu pot descérca fisierele in format electronic sau nu primesc raspuns
la o solicitare, acestea vor adresa solicitarea prin Formularul de contact, alegand categoria
"Asistenta tehnica servicii informatice".

e In cazurile in care platforma nu este functionala, timpii de raspuns ANAF sau IFN se vor
majora corespunzator.

e In cazul in care apar alte probleme de comunicatie/procesare documente cele doua parti
vor discuta si vor alege de comun acord o solutie pentru rezolvarea problemei.
e Procedura de lucru intra in vigoare in termen de 5 zile de la momentul semnarii

formularului de Acceptanta (Anexa G) de catre reprezentantii tehnici ai ANAF, respectiv
IFN.

9. Anexe

e Anexa A - Lista de documente necesare accesului la aplicatiile de upload si download

e AnexaB - Structura propusa pentru XML solicitare catre ANAF — venituri persoane fizice
/juridice

e Anexa E - Structura propusa pentru XML raspuns ANAF — venituri persoane fizice

e AnexaF - Structura propusa pentru XML raspuns ANAF — venituri persoane juridice

e Anexa H - Formular de acceptanta

ANEXA A

LISTA DE DOCUMENTE NECESARE ACCESULUI
LA APLICATIILE DE UPLOAD S1 DOWNLOAD

1. Carte de identitate a persoanei careia i se va aloca rol de administrator — copie si original

2. Imputernicire din partea institutiei, semnata si stampilata de reprezentantul legal al
acesteia.

3. Figierul de export al certificatului instalat in prealabil in browser, pe suport electronic
4. Protocolul semnat de ANAF si IFN

5. Formularul de acceptanta


https://www.anaf.ro/asistpublic/

Export certificat

Pentru a obtine certificatul digital in format fisier existd doud modalitati:

1. Se intrd pe site-ul autoritatii de certifcare si se descarca certificatul.

2. Se face export de certificat din browser-ul utilizat:

Tools ->Internet Options ->Content ->Certificates

&) https://www.anaf.rofanaf/internet/ANAF/acasa/lut/ p/a1/04_Sj9CPykssy0xPLMnMz0vMATGjzOI9DD3MPlwsjLwsHF2dDBy dLixCLZyBAUTGQAWRE O = C || &) Acasa

5 G Google & extrafprod & extradtest B i

d £ intradtest &

d g £ SMSIntranet £ SMS Extranet Productie ] Activare & Activare TEST

Internet Options

2 - |

Certificates

AutoComplete:

=5 AutoComplete stores previous entries
% on webpages and suggests matches
for you.

Feeds and Web Slices

Feeds and Web Slices provide updated

E; content from websites that can be
read in Internet Explorer and other
programs.

oK

Generdl | Seaurity | Privacy | Content | Connections | Programs | Advanced

Use certificates for encrypted connections and identification.

Clear SSLstate | [ Certificates |

Publishers

Settings

Settings

Cancel Apply

G [E1 T seviiwed i - N EEE
Cod IBAN Cont TVA

(N
G Spatiu Privat Virtual

Agentia Nalionala de Administrare Fiscala

ANAF > Acasa

Q

in MO nr. 95 din 31 ianuarie 2018 a fost publicata OUG 2/2018 prin care
se proroga termenul de depunere al Declaratiei 600 pana la data de 15
aprilie 2018

NOU'

ASISTENTA CONTRIBUABILI

PERSOANE FIZICE

Legislatie

SERVICII ONLINE

Declaratii electronice

DESPRE ANAF

Procesul de selectje a perscanelor fizice cu venituri mari care prezint risc fiscal
Ghidul privind rezidenta fiscalid a persoanelor fizice

CAUTARE

CALL CENTER: 031.403.91.60

PERSOANE JURIDICE

Legislatie

FORMULAR DE CONTACT



Intended purpose: | <All= W |

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certification * | * |

Issued To Issued By Expiratio...  Friendly Name 2

E Digisign Qualified Publ... 07.12.2017  <None>=
MFP Autoritate Certifier  24.12.2018  <Mone>
[ certSIGN Qualified CA 12.07.2018  <Mone:=

El Anaf Issue CAL 05.04.2018 <Monex
@ MFP Autoritate Certifier  15.04.2019  <None=
@ Digisign Qualified CA ...  06.06.2018 <MNone>=
@ MFP Autoritate Certifier  10.03.2024  <None:

Test Certificat AMAF  Alfasign Qualified Publ... 15.01.201% <MNone>

Import... || Export... || Remove

Certificate intended purposes
Smart Card Logon, Secure Email, Document Signing, Client Authentication

Selectare certificat>Export>



Welcome to the Certificate Export Wizard

This wizard helps you copy certificates, certificate trust lists and certificate revocation
lists from a certificate store to your disk.

A certificate, which is issued by a certification autharity, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

To continue, dick Next.

=> Next



Export Private Key
You can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?

() Yes, export the private key

(®)No, do not export the private key:

=> Next



Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
(®)DFR encoded binary X509 [ .CER);
() Bage-64 encoded X, 509 {.CER)

() Cryptographic Message Syntax Standard - PKCS £7 Certificates [ ,P7E)
[ ]1ndude all certificates in the certification path if possible

() Personal Information Exchange - PKCS #12 (.PFX)
[ ] tndude all certificates in the certification path if possible

[ | Delete the private key if the export is successful

[ | Export all extended properties

() Microsoft Serialized Certificate Store (.55T)

=> Next



File to Export
Spedfy the name of the file you want to export

File name:

=> Introduceti numele cu care doriti sa fie salvat certificatul



File to Export
Spedfy the name of the file you want to export

File name:
certificat_IFN|

= Next



Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have spedfied the following settings:

Indude all certificates in the certification path Mo
File Format DER. Encoded Binary X.509 (*.cer)

=>» Finish.

The export was successful,

Certificatul va fi salvat automat pe desktop cu extensia .cer.



DATE CE TREBUIE COMPLETATE ONLINE
IN SISTEMUL INFORMATIC MFP-ANAF
IN VEDEREA INREGISTRARII UTILIZATORILOR COMUNI

1. CNP utilizator

2. E-mail al utilizatorului

3. Functia detinuta in cadrul institutiei

4. Departamentul in care isi desfasoara activitatea

5. [Institutia in care utilizatorul isi desfasoara activitatea

6. Informatiile ce se preiau din fisierul de export al certificatului digital

ANEXA Al

Pentru preluarea informatiilor din fisierul de export al certificatului se parcurg urmatorii

pasl:
E
Meniu Inreglstrare utilizatori
o Adaugare utilizator
 Administrare roluri Pentru inregistrarea utilizatorilor aveti la dispozitie urmatoarele servicii disponibile in meniul aplicatiei
= Gestionare certificat - Adaugare utilizator - va permite sa adaugati un utilizator nou in sistem
& Audit - Administrare roluri - va permite sa atribuiti/revocati roluri utilizatorilor.

' Editare utilizator

o Revocare utilizator

Meniul Audit va permite sa vizualizati toate operatiunile efectuate de catre utilizatorii inregistrati.

Nota: Dupa adaugarea unui utilizator in sistem trebuie sa i se asigneze si roluri pentru a putea accesa serviciile.

- Se selecteaza butonul Cauta certificat pentru incarcarea certificatului exportat

Meniu Inregistrare utilizator nou
o Adaugare utilizator
e Administrare roluri -
+ Cauta certificat

o Gestionare cerfificat
o Audit T - - - .

Extensiile acceptate sunt: .cer; .der; .crt; .pem
o Editare wtilizator

* Revocare utilizator

- Se extrag datele din certificat:

o Autoritatea de certificare
o Data emitere
o Data expirare
- Se completeaza sectiunea Informatii personale:
o CNP
o Nume se completeaza automat dupa introducerea CNP-ului
o E-mail
o Functia



¢ Departament
o Institutia

Acasa Deconectare

i Incarcare certificat digital

2 Adaugare ufilizator

< Administrare rolurl

2 Audit

Informatii certificat digital

Autoritatea certificare:  DigiSign Qualified Public CA
Data emitere: 23.05.201312.02.09

Data expirare: 23052014 12.02.09
Inform

CNP:* \
Nume:

Emait: *

Euncfia ¢

- Se apasa butonul Inregistreaza, pentru inregistrarea utilizatorului in sistem.

Pentru adaugarea rolurilor la un utilizator:
- Se selecteaza utilizatorul
- Se alege rolul din sectiunea Roluri disponibile
- Se trece rolul dorit in sectiunea Roluri asignate

Acasa  Deconectare NUME UTILIZATOR, BANCA

Adaugare utilizator

Administrare roluri Utilizator:| UTILIZATOR BANCA .
Reinnoire certificat

user BANCI-ARB




Pentru refnnoirea certificatelor:

o Adaugare utilizator
2 Administrare roluri
2 Gestionare certificat
o Audit

o Editare utilizator

* Revocare utilizator

k]estionare certificat

Utilizator: [Selectati un utilizator

L




