Inrolarea angajatilor si reprezentantilor institutiilor bancare pentru accesul la

aplicatiile si serviciile sistemului informatic al MFP - ANAF

Prezentare generala

Aplicatia poate fi accesata de catre admistratorul/administratorii institutiei bancare. Acestia trebuie sa
fie inregistrati in sistem si sd detina un certificat digital valid si credentialele de autentificare in sistem.

Calea de acces: https://extra8test.fiscnet.ro/anaf/extranet/ ARB

Autentificare

MINISTERUL FINANTELOR PUBLICE - MEDIUL. DE TEST

- INSTITUTII DE CREDIT -

Bine ati venit [ ST

Ati accesat Portalul Extranet (mediul de test)
al Ministerului Finantelor Publice!

Bun venit!

Accesarea de catre institutiile financiare a si i ARB, nu se reali prin
https:/financiart.anaf.ro (mediul de test) si https:/financiar.anaf.ro (mediul de productie).

la reteaua extranet ANAF. Link-ul de acces este disponibil in internet si este de forma:

Conectare institulii bancare la reteaua extranet ANAF prin 5TS:
Accesul cifre refeaua Extranet ANAF se va face dupa nume de domeniu DNS.
In acest sens, stafiile trebuie sa foloseasca serviciul DNS-ul Exiranet, accesibil prin refeaua STS.

Serverele DNS sunt: 2.255.32.56 i 2.255.32.57

@ Agentja Nafionala de Administrare Fiscala - DGTI
Continutul acestui site este proprietatea Agentiei Nationale de Administrare Fiscala. Modificarea neautorizatd a acestui site web constituie infractiune §i se pedepseste conform prevederilor Legii nr.

81996 gi ale Legii nr. 16172003 Titiul 3


https://extra8test.fiscnet.ro/anaf/extranet/ARB
https://extranet.fiscnet.ro/anaf/extranet/ARB

Pentru logare, administratorul institutiei bancare va apasa butonul Autentificare.

Autentificare

MINISTERUL FINANTELOR PURLICE - INSTITUTII DE CREDIT -

Bine ati venit

Ati accesat Portalul Extranet
al Ministerului Finantelor Publice!

Bun venit!

Se selecteaza certificatul:



Windows Security X

Select a Certificate

5ite financiar.anaf.ro needs your credentials:

[T

Issuer: Trans Sped QCA G2
Valid From: 27.06.2019 to 26.06.2020

Click here to view certificate properties

Maore choices

Smart Card

Please enter your authentication PIN.

PIN

| eosessedl

Click here for more information

Dupa autentificare, administratorul institutiei bancare va avea acces la aplicatia de
Inregistrare utilizatori institutii bancare.



Deconectare

MINISTERUL FINANTELOR PUBLICE - INSTITUTII DE CREDIT -

Spatiul meu de lucru [GEL 10 W

inregistrare utilizatori Sistem informatic MFP - ANAF - ARB
institutji bancare

= Prezentarea aplicatiilor si a serviciilor sistemului informatic al MFP - ANAF

Modificari in conformitate cu noul protocol

= Schema XSD: F2101, F2102, F2107, F2108,F2301(cerere CAF), CAF - actualizat in data de 12.12.2019
» Structuri: F2101, F2102, F2107, F2301(cerere CAF), CAF - actualizat in data de 06.12.2019

= Validatoare: F2101, F2301 - actualizat in data de 06.06.2019
= Modificéri - actualizat in data de 09.07.2019

Formular de contact

Inrolare administratorifutilizatori

= Inregistrarea administratorilor se realizeaza conform prevederilor din Ordinul ANAF 3770/2015
» Anexa H - Formular de Acceptanta

= Cerere numire/revocare administrator

» Prezentare mecanism inrolare utilizatori - actualizat in data de 21.02.2019

Rapoarte tranzactii si transferuri

» Instructiuni Rapaarte tranzactii cu numerar si transferuri exteme - publicat in data de 05.01.2016
= Instructiuni Rapoarte tranzactii suspecte - publicat in data de 13.01.2016
= Structura simplificatd aferentd OPAMAF 3770/2015 - publicat in data de 19.01.2016

Comunicare solicitiri ARB - ANAF
» Instructiuni aplicatie "Comunicare ARB - ANAF" - actualizat in data de 20.05.2019
Instructiuni de utilizare - folosirea interfetei grafice

= Pentru vizualizarea mesajelor disponibile, folositi link-ul 'istd mesaje’ din meniul din pariea stanga a paginii.
» Descéarcarea mesajelor - in pagina corespunzatoare introduceti id-ul mesajului pe care doriti s&- descércati si ap&sasi butonul de descércare. Daca nu se afigeaza/
descarca un fisier pdf, puteti verifica eroarea care a aparut prin introducerea id-ului mesajului pe care ati incercat s&-1 descarcati si apésarea butonului corespunzator

Deconectare

MINISTERUL FINANTELOR PUBLICE - INSTITUTII DE CREDIT -

Spatiul meu de lucru JUEL S0 SR

[Inregistrare utilizatori institutii bancare

fnregistrare utilizatori « Inregistrare utilizatori institutii bancare
institutii bancare

Depunere declaratii

Formular de contact



Aplicatia contine urmatoarele module:
« Adaugare utilizator (inrolarea utilizatorilor)
«  Administare roluri (gestiunea drepturilor de acces)
« Gestionare certificat (reinnoire/revocare certificat)
« Audit
- Editare utilizator

- Revocare utilizator

Meniu Inregistrare utilizatori

o Adaugare ufilizator

2 Administrare roluri Pentru inregistrarea utilizatorilor aveti la dispozitie urmatoarele servicii disponibile in meniul aplicatiei
' Gestionare certificat - Adaugare utilizator - va permite sa adaugati un utilizator nou in sistem

2 Audit - Administrare roluri - va permite sa atribuiti/revocati roluri utilizatorilor.

2 Editare ufilizator

. Nota: Dupa adaugarea unui utilizator in sistem trebuie sa i se asigneze si roluri pentru a putea accesa serviciile.
' Revocare utilizator

Meniul Audit va permite sa vizualizati toate operatiunile efectuate de catre utilizatorii inregistrati.

Adaiugare utilizator - Inrolare utilizator

Acest modul permite administratorilor sa adauge utilizatori in sistem.

Primul pas il reprezinta upload-ul certificatului (exportat Tn prealabil de pe statia utilizatorului
conform documentatiei de export certificat) in sistem. Se selecteaza butonul Cauta certificat

Meniu Inregistrare utilizator nou

! Adaugare ufilizator

? Administrare roluri
' # Cauta certificat

! Gestionare certificat
& Audit Extensiile acceptate sunt: .cer; .der; .crt; .pem
! Editare uiilizator

o Revocare utilizator



Se cauta din sistemul de fisiere, locatia unde este salvat fisierul aferent certificatului exportat.

Choose File to Upload ; llﬂ

Lookin: | (3 certficate_testare =~ ©fF @

My Recenl
Documents

Desktop

7

My Documents

T
-
My Cormputer

=

b

IR S  File name: I _alfasign.cer 3 Open
=

Places
Filesof type:  [AllFiles ")

Se apasa butonul Open si se incarca certificatul in sistem.
In acest moment, in interfata web sunt extrase informatiile referitoare la certificatul digital.



Extensiile acceptate sunt: .cer; .der; .crt; .pem

Informatii certificat digital

Autoritatea certificare:  Trans Sped Mobile elDAS QCA G2
Data emitere: 12.04.2018 08.29.07

Data expirare: 12.04.2019 08.29.07

Informatii personale

CNP: * | |

Nume:

Email: * | |
Institutia: * Selectati institutia
Functia: * ]
Departament: * ]

Se completeaza informatiile referitoare la CNP, Email, se selecteaza Institutia, se
completeaza Functia si Departamentul (cu majuscule). Se apasa butonul Inregistreaza.

O etapa importanta este validarea certificatului digital de catre autoritatea de certificare
care |-a emis. Schimbul de informatii intre ANAF si autoritatile de certificare se realizeaza prin
mesaje XML.



Administrare roluri - Gestiunea drepturilor de acces la SI MFP ale utilizatorilor

Acest modul este utilizat pentru gestionarea drepturilor utilizatorilor inscrisi in sistem si
este utilizat de catre administratorii institutiilor. Gestionarea (alocarea si/sau revocarea)
drepturilor se realizeaza in doi pasi:

1. Dintr-un control de tip drop-down, se selecteaza utilizatorul pentru care se doreste
gestionarea drepturilor. In urma acestei operatii, aplicatia va afisa (pe doud coloane)
drepturile disponibile si cele alocate (daca este cazul).

Adminstrare roluri utilizator

LHilizator: éélectati un utilizator

2. Administratorul prin operatii de drag&drop sau utilizand butoanele (-> si <-) poate
sd stabileasca drepturile unui utilizator (cu > atribuie drepturi, cu < revoca drepturi).
Acestea vor fi automat persistente in baza de date, fard a fi necesara o alta operatie.

Roluri disponibile Roluri asignate

user BANCI-ARE
tranzactii

=+l



Gestionare certificat

Acest modul da posibilitatea de stergere a certificatului aferent unui utilizator si de reinnoire a
certificatului.

Administratorii au posibilitatea si de stergere a certificatului introdus eronat.

+ Incarca certificat

Extensiile acceptate sunt: .cer; .der; .crt; .pem

Certificate Digitale Disponibile

Data inregistrare

Id Serialul certificatului Issuer & Data expirare certificat
certificat
1102350 65fb2bcad00000001451 SEPASIGN'QUALIFIED” | 535102015 08,61:27 01.06.2016 10.33 46
1102300 65fb2bca000000001451 A SICN. QUALIRIED. | 5eai096412/60:08 01.06.2016 10.33.46

+ Sterge certificat

Pentru reinnoire, se selecteaza utilizatorul pentru care se doreste efectuarea reinnoirii
certificatului, se selecteaza certificatul nou si se apasa butonul Modifica.

Pentru stergere certificate, se selecteaza certificatul care se doreste sa se stearga si se apasa
butonul Sterge certificat.

Certificate Digitale Disponibile

Data inregistrare

Id Serialul certificatului Issuer certificat

Data expirare certificat

RUAT02S0R 0SS 08 S nrea

Cert Digital Quaiified

1811201515220

v Sterge certificat

Audit - Jurnalizare operatii utilizatori

In cadrul acestui modul este implementata functionalitatea ce permite sa se
vizualizeze actiunile efectuate de catre administrator.



Nota: Se pot vizualiza doar actiunile din ultimele 6 luni.

Meniu Audit
o Adaugare ufilizator
o Administrare roluri Filtrare rezultate
' Gestionare certificat
2 Audit Utilizator: Selectati un utilizator v
2 Editare utilizator Data start
! Revocare utilizator Data sfarsit.*
£ Cauta

Administratorul are la dispozitie o serie de elemente care permit filtrarea actiunilor care vor fi afisate:

. Utilizatorul pentru care se doreste afisarea actiunilor
. Data inceput (de la) — data de la care vor fi afisate actiunile utilizatorului
. Data sfarsit (pana la) — data pana la care vor fi afisate actiunile utilizatorului

Nota:
1. Incazul in care data inceput nu este in ultimele 6 luni se afiseaza un mesaj de eroare.

2. Daca data sfarsit este in viitor se afiseazd un mesaj de eroare.

In urma procesului de cautare rezultatele vor fi afisate rezultatele in format HTML. De
asemenea, aceste rezultate pot fi exportate in unul din urmatoarele formate: .pdf, .csv, .xml.



Editare utilizator

Meniu Editare utilizator

o Adaugare utilizator

' Administrare roluri

Utilizator: | Selectati un ufilizator -3
' Gesfionare certificat

2 Audit
o Editare utilizator

! Revocare utilizator

Selectare utilizator> dupa modificari se apasa butonul Modificare profil utilizator

Revocare utilizator

Pentru revocarea unui utilizator, se vor urma pasii:

Stergere roluri: din sectiunea Administrare roluri> Selectare utilizator> se apasa butonul Remove All.

Roluri disponibile Roluri asignate
user BANCI-ARE
tranzactii

=
=
-~
=

Stergere certificate valide: din sectiunea Gestionare certificate> Selectare utilizator> se selecteaza
certificatul> se apasa butonul Sterge certificat.



Certificate Digitale Disponibile

Serialul certificatului Issuer Data inrf:gr istrl B Data expirare certificat
| @| GOEBATEAS050057D) e | 20072019 1413335" 12042019 082907,

« Sterge certificat

Revocare utilizator: Selectare utilizator> se apasa butonul Revoca utilizator

Meniu Modificare institutie

o Adaugare utilizator

' Administrare roluri

Utilizator: | Selectati un utilizator =
o Gestionare certificat

o Audit
2 Editare utilizator + Revoca utilizatorul
2 Revocare utilizator

*** Pentru deconectarea din aplicatie, se va selecta butonul Deconectare.

In caz contrar, sesiunea va ramane deschisa si la urmatoarea accesare veti primi mesaj

de eroare. Dupa deconectare, mesajul pe care-l veti primi, trebuie sa fie “Sesiune terminata
Cu succes!”.

Deconectare

MINISTERUL FINANTELOR PUBLICE - INSTITUTII DE CREDIT -

i

3

U2
&

Spatiul meu de lucru EIEL T W]




Agentia Nationala de Administrare Fiscala

Sesiune terminata cu succes!

Pentru a initia o noud sesiune va rugam inchideti si redeschideti browserul.

Pentru asistentd tehnicd, va rugam sa completati formularul de contact.



