Anexanr. 3

Procedura de inrolare a institutiilor raportoare in sistemul informatic pus la
dispozitie de Ministerul Finantelor Publice in vederea transmiterii datelor i

informatiilor conform art. 61 alin. (1) si (2) din Legea nr. 207/2015 privind Codul

de procedura fiscala

Art. 1

(1)

Transmiterea datelor si informatiilor se realizeazad de catre institutile de credit,

institutiile de plata si institutiile emitente de moneda electronica , in baza art. 61 alin. (1)
si (2) din Codul de procedura fiscala, prin intermediul unei platforme dedicate, pusa la
dispozitie de ANAF prin CNIF.

(2)

Schimbul de date se va face prin documente semnate, in format PDF cu fisier

xml atasat, in format standardizat, conform specificatiilor tehnice disponibile pe
platforma informatica.

Pentru realizarea acestuia, ANAF pune la dispozitia institutiilor, in spatiul privat
de pe portalul ANAF, un sistem informatic prin care utilizatorii vor putea face
upload si download de documente. Prin exceptie, institutiile de credit vor accesa
platforma informatica prin portalul extranet, printr-o conexiune securizata
asigurata de STS.

Accesul participantilor la platforma se va putea face doar dupa autentificarea cu
certificat digital calificat.

Responsabilitatea obtinerii certificatelor digitale calificate utilizate in procesul de
autentificare va raméane in sarcina participantilor.

Aceste certificate vor fi utilizate atat pentru autentificarea pe portal a
participantilor cat si pentru semnarea electronica a documentelor schimbate intre
parti.

Institutile emitente de certificate digitale vor fi cele din lista furnizorilor de
certificate acreditate, disponibila pe site-ul MCSI, sectiunea Societatea
Informationala, Subsectiunea Semnaturd electronica, documentul Registrul
furnizorilor de servicii de certificare.

ANAF este responsabil de administrarea si disponibilitatea portalului de acces.
Participantii sunt responsabili cu administrarea sistemelor proprii de acces la
spatiul privat de pe portalul ANAF prin intermediul internetului.

Fiecare solicitare/raspuns va avea asignat un status pentru identificare, iar Tn
termen de maxim 2 zile lucratoare de la afisarea in aplicatia web a raspunsului,
acestea trebuie descarcate,urmand ca ANAF sa mute in arhiva fisierul respectiv
in termen de 5 zile lucratoare de la postare. in cazul in care existd probleme de
conectare sau procesare fisiere pentru o perioada mai mare de 3 zile partile vor
decide de comun acord cum trebuie procedat pana la rezolvarea problemei.
ANAF va asigura un raport pentru a facilita monitorizarea activitatii pe pagina
web, privind incarcarea sau descarcarea acestora, ce va contine minim
urmatoarele campuri: nume figier, data upload, data download si user.
Transmitere date de la institutile de credit, institutile de plata si institutiile
emitente de moneda electronica la ANAF:



- Formatul standard al fisierelor XML si PDF este detaliat in cadrul
specificatiilor tehnice disponibile pe platforma informatica.

- Institutile de credit, institutiile de plata si institutile emitente de moneda
electronica vor transmite informatiile conform anexei nr. 2.

Art. 2

(1) Face obiectul procedurii de inrolare persoana care reprezinta institutia de credit,
institutia de plata si institutia emitenta de moneda electronica si este inregistrata in
sistemul informatic al MFP-ANAF, denumita in continuare utilizator.

(2) Utilizatorilor le sunt acordate roluri, unul dintre acestea fiind "administrator al
drepturilor de acces", denumit in continuare administrator.

(3) Procedura de inrolare a administratorului este diferita fatd de procedura de
inrolare a utilizatorilor comuni.

(4)  Inregistrarea persoanelor cu rol de administrator se face informatic de céatre
functionarii organului fiscal pe raza caruia institutia de credit are sediul social, in termen
de maximum 3 zile lucratoare de la depunerea documentelor cuprinse ih anexa nr. 3.1
la prezenta procedura. Modelul formularului de acceptanta este prevazut in anexa nr.
3.3 la prezenta procedura.

(5) Pentru alte roluri nu este necesara prezenta fizicda a persoanei si/sau
prezentarea de documente scrise la ghiseul local al ANAF.

(6) Conducerea institutiilor de credit, institutiilor de plata sau institutiilor emitente de
moneda electronica este obligata sa asigure utilizatorilor drepturi de acces la aplicatiile
informatice, in conformitate cu atributiile de serviciu stabilite n fisa postului.

Art. 3

(1) Pentru a putea inregistra ceilalfi utilizatori este obligatoriu ca fiecare institutie sa
aiba cel putin un administrator inregistrat.

(2)  Se pot inregistra maximum doua persoane cu drept de administrator pentru o
institutie, inclusiv unitatile teritoriale subordonate acesteia. Aceste persoane vor
gestiona tofi utilizatorii unitatilor subordonate institutiei.

Art. 4

(1) Pentru inregistrarea administratorului in sistemul informatic de management al
identitatii acesta se poate prezenta personal la organul fiscal pe raza caruia institutia de
credit are sediul social sau poate transmite documentatia la adresa de e-mail
exchange.info@anaf.ro. Ulterior, solicitarea este verificata si apoi transmisa spre
inrolare la organul fiscal.

(2) 1n cazul in care persoana cu drept de administrator nu mai este angajat al
institutiei sau in cazul pierderii certificatului digital utilizat la autentificare, institutia are
obligatia de a anunta imediat celalalt administrator, in vederea retragerii, de indata, a
dreptului de administrator persoanei care nu mai indeplineste conditile minime pentru
acest rol.

(3) In situatia in care a expirat perioada de valabilitate a instrumentului de
autentificare detinut de persoana cu drept de administrator, se procedeaza la reinnoirea
certificatului prin sectiunea Reinnoire, disponibila in aplicatie. Procedura de reinnoire
este aceeasi atat pentru administratori, cat si pentru utilizatori.



mailto:exchange.info@anaf.ro

4) Revocarea/Retragerea dreptului de administrator se face de catre reprezentantii
legali ai institutieisi se opereaza prin aplicatie doar de catre alta persoana cu rol de
administrator din cadrul aceleiasi institutii sau prin depunerea unei adrese scrise in
acest sens la organele fiscale pe raza carora institutia de credit are sediul social, n
cazul in care are un singur administrator.

Art. 5

(1) Dreptul de administrator va fi aprobat la organul fiscal pe raza caruia institutia de
credit, institutia de plata sau institutia emitentd de moneda electronica are sediul social
si se va aloca automat, dupa confirmarea corectitudinii datelor primita de la Autoritatea
de certificare.

(2) Dreptul de administrator al responsabilului cu securitatea va avea implicit alocat
rolul de vizualizare a jurnalului de accese al tuturor utilizatorilor din cadrul institutiei Tn
care isi desfasoara activitatea.

(3) Ca urmare a acestui rol, persoana imputernicita cu rol de administrator va avea
obligatia salvarii si arhivarii periodice a jurnalului de accese.

Art. 6

(1)  Tnregistrarea utilizatorilor comuni din cadrul institutiei se va face electronic, prin
aplicatie, de catre administrator, prin completarea informatiilor despre persoane si
instrumentele de autentificare definute. Categoriile de date care trebuie completate
online in sistemul informatic MFP-ANAF in vederea inregistrarii utilizatorilor comuni se
regasesc in anexa nr. 3.2.

(2) Dreptul de utilizator va fi acordat functionarilor din cadrul institutiei care au ca
atributji, stabilite prin fisa postului, accesul la orice date disponibile prin serviciul
informatic, necesare indeplinirii atributiilor de serviciu.

(3) Finalizarea procesului de inrolare va fi transmisa utilizatorilor prin e-mail.

Art. 7

(1) Tn cazul in care instrumentul de autentificare al administratorului este valabil,
acesta va trimite, in format electronic, datele noilor instrumente de autentificare asociate
titularilor.

(2)  Tn cazul in care a expirat instrumentul de autentificare al utilizatorului comun sau
utilizatorului cu drept de administrator, se procedeaza la reinnoirea -certificatului
accesand optiunea Reinnoire, disponibila in cadrul aplicatiei.

(3) Finalizarea procesului de actualizare a datelor Th urma procesului de reinnoire a
instrumentului de autentificare va fi transmisa utilizatorilor prin e-mail.

Art. 8

(1) Persoana imputernicita cu drepturi de administrator, denumita in continuare
Administrator, va putea acorda/retrage roluri utilizatorilor din cadrul aceleiasi institutji.
(2)  Administratorul va putea solicita prin aplicatie inregistrarea utilizatorilor ce detin
un certificat digital si isi desfasoara activitatea in aceeasi institutie.

(3)  Administratorul si utilizatorii vor primi confirmarea inregistrarii utilizatorilor din
aceeasi institutie, la adresa de e-mail specificata in formularul de inregistrare.



(4)  Administratorul va avea posibilitatea, prin aplicatia pusa la dispozitie de CNIF, sa
consulte lista cu utilizatorii din aceeasi institutie, inregistrati in sistemul de management
al identitatii.

(5)  Acest functionar va putea atribui, prin aplicatie, roluri acestor utilizatori, Tn functie
de atributiile de serviciu ale fiecaruia.

(6) Unui utilizator i se pot atribui mai multe drepturi, in functie de atributiile de
serviciu.

(7) Persoana cu drept de administrator este responsabila din partea institutiei
financiare cu privire la corectitudinea, completitudinea datelor si atribuirii drepturilor
pentru utilizatorii din aceeasi institutie.

(8) Daca Administratorului i se retrage dreptul de catre reprezentantii legali ai
institutiei, cea de-a doua persoana cu rol de administrator va retrage rolul prin aplicatie
sau, daca este cazul, institutia va solicita un nou rol de administrator, conform
procedurii de Tnrolare.

(9) Revocarea dreptului de administrator se poate face doar de catre alta persoana
cu rol de administrator din cadrul aceleiasi institutii sau prin prezentarea la ghiseu cu o
adresa in care se specifica revocarea administratorului.

(10) n cazul intervenirii unor modificari ale raporturilor de munca ale utilizatorilor, iar
noile atributi nu impun accesul la sistemul informatic, institufia va solicita
administratorului, de indata, revocarea drepturilor de acces corespunzatoare
utilizatorului.

Art. 9 Anexele nr. 3.1, 3.2 si 3.3 fac parte integranta din Anexa nr. 3.



Anexanr. 3.1

Documente ce trebuie depuse in vederea inregistrarii administratorului

1. Carte de identitate a persoanei careia i se va aloca rol de administrator - copie si
original

2. Imputernicire din partea institutiei, semnata sistampilatd de reprezentantul legal
al acesteia

3. Fisierul de export al certificatului instalat in prealabil in browser, pe suport
electronic

4. Anexa nr. 3.3 - Formularul de acceptanta

Pentru a genera fisierul de export:

Pentru a obtine certificatul digital in format fisier exista doua modalitat;:
1. Se intra pe site-ul autoritatii de certificare si se descarca certificatul
2. Se face export de certificat din browserul utilizat:

Tools ->Internet Options ->Content ->Certificates
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Introduceti numele cu care doriti sa fie salvat certificatul
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Anexanr. 3.2

Date ce trebuie completate online in sistemul informatic MFP - ANAF in
vederea inregistrarii utilizatorilor comuni

1. CNP utilizator

2. E-mailul utilizatorului

3. Functia detinuta in cadrul institutiei

4. Departamentul in care isi desfagoara activitatea

5. Institutia Tn care utilizatorul isi desfasoara activitatea

6. Informatiile ce se preiau din fisierul de export al certificatului digital

Pentru preluarea informatiilor din figierul de export al certificatului se parcurg
urmatorii pasi:

Acasa Deconectare NUME UTILIZATOR, BANCA
Adaugare utilizator

Pentru inregistrarea utilizatorilor aveti la dispozitie ur le servicii d ibile in | aplicatiei

P

Administrare roluri
o - - Adaugare utilizator - va permite sa adaugati un utilizator nou in sistem
Reinnoire certificat - Administrare roluri - va permite sa atribuiti/revocati roluri utilizatorilor.

Audit

Nota: Dupa adaugarea unui utilizator in sistem trebuie sa i se asigneze si roluri pentru a putea accesa serviciile.

Meniul Audit va permite sa vizualizati toate operatiunile efectuate de catre utilizatorii inregistrati.

- Se selecteaza butonul Cauta certificat pentru incarcarea certificatului exportat

NUME UTILIZATOR. NUME BANCA

* Adaugare utilizator

< Administrare roluri |+ Cauta corucat l

& Reinnoire certificat
& Audit

- Se extrag datele din certificat:

e Autoritatea de certificare

e Data emitere

e Data expirare

- Se completeaza sectiunea Informatii personale:
e CNP

e Nume se completeaza automat dupa introducerea CNP-ului
e E-mail

e Functia

e Departament

e Institutia



Incarcare certificat digital

Informatii certificat digital

Autoritatea certificare:  DigiSign Qualified Public CA
Data emitere: 23.05.201312.0209

Data expirare: 23052014 120209
wtorm ]

cve- r——
Nume:

N —
Evenetia ¢ l

Se apasa butonul Inregistreaza, pentru inregistrarea utilizatorului in sistem.
Pentru adaugarea rolurilor la un utilizator:

- se selecteaza utilizatorul;

- se alege rolul din sectiunea Roluri disponibile;

- se trece rolul dorit in sectiunea Roluri asignate.

NUME UTILIZATOR. BANCA

Adaugare utilizator

Administrare roluri Utiizator: | UTILIZATOR BANCA ]

Reinnoire certificat

uc | Powidsoobee | Rowiesguate
‘ user BANCI-ARB

Pentru reinnoirea certificatelor:

NUME UTILIZATOR. BANCA

Adaugare utilizator

Administrare rolur Utiizator. | Selectat un utizator | |
Reinnoire certificat

=——




Anexanr. 3.3
Formular de acceptanta
Prin prezenta se certifica faptul ca au fost finalizate:
e conexiunea securizata prin care se va face transferul de date — valabil doar pentru
institutiile bancare;
e dezvoltarea de catre ambele parti a sistemelor informatice care permit schimbul
fisierelor agreate;
e testarea de catre ambele parti a tuturor modulelor sistemului informatic (portal).
Reprezentantii tehnici ai partilor certifica faptul ca Solutia poate fi promovata in
productie n termen de 5 zile lucratoare de la semnare:

Institutia de
credit/
Institutia de
platad/Institutia
emitenta de
moneda
electronica

Reprezentant

. Functie Semnatura Observatii Data
tehnic

Serviciul de Reprezentant

. . Functie Semnatura Observatii Data
Telecomunicatii tehnic

Speciale
(doar in cazul
institutiilor de

credit)

Agentia
Nationala de
Administrare Reprezentant

Fiscala tehnic din cadrul Functie Semnatura Observatii Data
CNIF

Coordonate de contact pentru solutionarea problemelor tehnice:
- din partea institutiei de credit:

e Nume:

e Functje:

e E-mail:

e Telefon:

- din partea STS:

e Nume:

e Functje:

e E-mail: support.dti@stsnet.ro
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e Telefon: 021 2022648
- din partea ANAF:

e Nume:

e Functje:

e E-mail:

e Telefon:-----

- din partea institutiilor de plata si institutiilor emitente de moneda electronica:
e Nume:

e Functje:

e E-mail:

e Telefon:

- din partea CNIF

e Nume:

e Functie:

e E-mail: support.dti@stsnet.ro
e Telefon: 021 2022648

- din partea ANAF:

e Nume:

e Functie:

e E-mail:

e Telefon:-----
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