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personal

GHIDUL DE CONDUITA PENTRU SALARIATII CARE PRELUCREAZA DATE CU CARACTER
PERSONAL

CAPITOLUL I: Dispozitii generale

Scopul si sfera de aplicare

Scopul adoptarii Ghidului de conduitd pentru salariatii care prelucreaza date cu
caracter personal este de a consolida si promova o culturd profesionala in cadrul Agentiei
Nationale de Administrare Fiscald in domeniul protectiei datelor cu caracter personal,
prin integrarea intr-o formula coerenta a regulilor si obligatiilor deja normate in legislatia
nationala, legislatia UE si in reglementirile interne a ciror respectare este de natura sa
asigure o garantie a faptului ci prelucririle de date cu caracter personal nu sunt
susceptibile sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice.

Prezentul Ghid de conduitd are ca scop stabilirea unor norme de conduita pentru
asigurarea unui nivel adecvat de protectie a datelor cu caracter personal prelucrate de
catre angajatii Agentiei Nationale de Administrare Fiscald, functionari publici si personal

Lonaratdan e
Prezentului Ghid de conduita se aplica indiferent de operatiunea prin care angajatii
Agentiei Nationale de Administrare Fiscalj, functionari publici si personal contractual,
prelucreaza datele cu caracter personal si cuprinde repere de conduita in domeniul
protectiei datetor cu caracter personal constituind un set unitar de principii si reguli.
Normele cuprinse in prezentul Ghid de conduiti nu aduc atingere altor obligatii legale
imperative sau deontologice care revin angajatilor Agentiei, functionari publici si personal

contractual.

Definirea termenilor

(1) Termenii folositi in prezentul Ghid de conduiti au urmatorul sens:

a) date cu caracter personal - orice informatii privind o persoana fizica identificata sau
identificabila ;

a) persoana vizata - persoana fizica ale cirei date cu caracter personal sunt prelucrate de
catre angajatii Agentiei, n scopurite prevazute de Regulamentul (UE) 2016/679;

b) a colecta - a strange, a aduna, a primi date cu caracter personal prin orice mijloace si
din orice sursa;

¢) a dezvalui - a transmite, a disemina, a face disponibile in orice alt mod date cu caracter
personal;

d) a utiliza - a se folosi datele cu caracter personal de citre $i n interiorul operatorului;
e) consimtamant - acordul persoanei vizate, de a-i fi prelucrate datele cu caracter
personal conform Regulamentului (UE) 2016/679 al Parlamentului European si al



Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE ;

f) nivel de protectie si de securitate adecvat al prelucrarilor de date cu caracter
personal

- nivelul de securitate proportional riscului, pe care il comportd prelucrarea fati de
datele cu caracter personal respective si fata de drepturile si libertatile persoanelor si
conform cerintelor minime de securitate a prelucrarilor de date cu caracter personal si
actualizate corespunzétor stadiului dezvoltirii tehnologice si costurilor implementarii
acestor masuri;

g) prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fard utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea

(2) Termeni precum: stocare, operator, tert, destinatar, date anonime, autoritate de
supraveghere, dreptul de informare, dreptul de acces, dreptul la rectificare, dreptul la
stergerea datelor, dreptul la restrictionarea prelucrari, au sensurile definite de
Regulamentul(UE)2016/679, de Legea nr. 682/2001 privind ratificarea Conventiei pentru
protejarea persoanelor fatd de prelucrarea automatizati a datelor Cu caracter personal,
adoptata la Strasbourg la 28 ianuarie 1981 si de Legea nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

CAPITOLUL Ii:
Principiile prelucrarilor de date cu caracter personal efectuate de citre angajatii
Agentiei Nationale de Administrare Fiscal. , . S

Legalitatea si transparenta

a) Angajatii Agentiei Nationale de Administrare Fiscali recunosc si respecta dreptul la
viata intima, familiala si privata.

b) Prelucrarea datelor cu caracter personal de citre angajatii Agentiei se desfasoara in
conformitate cu prevederile legale in vigoare.

Agentia Nationala de Administrare Fiscala, prin directiile de specialitate din cadrul
aparatului propriu si prin structurile teritoriale, prelucreaza date cu caracter personal, in
conformitate cu Hotardrea de Guvern nr.520/2013 privind organizarea si functionarea
Agentiei Nationale de Administrare Fiscals, Legea 227/2015 privind Codul Fiscal, cu
modificarile si completarile ulterioare, Legea 207/2015 privind Codul de proceduri fiscala,
cu modificarile si completarile ulterioare, Ordonanta de urgenta nr.57/2019 a Guvernului
Romaniei privind Codul administrativ, cu modificirile si completarile ulterioare.

Agentia Nationald de Administrare Fiscald este operator de date cu caracter
personal pentru toate aplicatiile informatice/baze de date/sisteme de evidenta a datelor
Ccu caracter personal utilizate de catre toate structurile din cadrul Agentiei iar Directiile
Generale Regionale a Finantelor Publice pentru cele constituite la nivelul lor.

c) Prelucrarea datelor cu caracter personal trebuie efectuatd in temeiul unui motiv
legitim, prevazut de lege, fie in Regulamentul (UE) 2016/679, fie in alt act din dreptul
Uniunii sau din dreptul intern. Pentru ca prelucrarea datelor cu caracter personal sa fie




legala, aceasta trebuie efectuatd pe baza consimtamantului persoanei vizate sau in
temeiul unui alt motiv legitim, prevazut de lege, fie in dreptul Uniunii sau in dreptul
intern.

d) Tn cazul in care prelucrarea este efectuatd in conformitate cu o obligatie legald a
operatorului sau in cazul in care prelucrarea este necesari pentru indeplinirea unei
sarcini care serveste unui interes public sau care face parte din exercitarea autoritatii
publice, prelucrarea trebuie s& aiba un temei in dreptul Uniunii sau in dreptul intern.
Potrivit art.11 alin.10 din Legea nr.207/2015 privind Codul de procedura fiscala, cu
modificarile si completarile ulterioare, prelucrarea datelor cu caracter personal de citre
organele fiscale centrale si locale se realizeazi cu respectarea prevederilor
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date, in scopul exercitarii
atributiilor de administrare a creantelor fiscale.

e) In cazul in care prelucrarea se bazeazi pe consimtamantul persoanei vizate,
operatorul trebuie sa fie in masura sa demonstreze faptul ci persoana vizata si-a dat
consimtamantul pentru operatiunea de prelucrare. Consimtamantul este considerat a nu
fi acordat in mod liber in cazul in care aceasta nu permite si se acorde consimtamantul
separat pentru diferitele operatiuni de prelucrare a datelor cu caracter personal, desi
acest lucru este adecvat in cazul particular.

f) Scopul prelucrarii trebuie sa fie just, impartial si legal.

Responsabilitatea

a) Operatorul adopta si implementeaza masuri tehnice $i organizatorice necesare pentru
asigurarea unui nivel de protectie si de securitate adecvat, in cadrul operatiunilor
efectuate asupra datelor cu caracter personal;

b) Datele cu caracter personal prelucrate trebuie sa fie limitate la ceea ce este necesar in
raport cu scopurile in care sunt prelucrate. Pentru a stabili daca categoriile de date sunt
restranse la scopul prelucrarii trebuie identificat motivul pentru care aveti nevoie de

“aceste date si daca categoriile de date sunt indispensabile pentru realizarea scopului
prelucrarii;

c) Orice angajat care actioneazd sub autoritatea operatorului si are acces la date cu
caracter personal are obligatia s& pastreze confidentialitatea acestor date;

d) Operatorul pastreazd o evidentd a activititilor de prelucrare, desfasurate sub
responsabilitatea sa, ce cuprinde scopurile prelucrarii, o descriere a categoriilor de date
si destinatarii datelor, o descriere generala a masurilor tehnice si organizatorice de
securitate si identificarea riscurilor pentru drepturile si libertatile persoanei vizate;

e) Cererile de divulgare trimise de autoritatile publice trebuie s fie prezentate in scris,
motivate si ocazionale si nu ar trebui s se refere la un sistem de evidenta in totalitate sau
sa conduca la interconectarea sistemelor de evidenta.Prelucrarea datelor cu caracter
personal de catre autoritatile publice respective trebuie si respecte normele aplicabile in
materie de protectie a datelor in conformitate cu scopurile prelucrarii. Operatorul are
obligatia de a verifica legitimitatea solicitarii de divulgare, fapt ce se poate realiza prin
identificarea, In situatia in care nu s-a facut referire prin cererea de comunicare a datelor
Cu caracter personal, a documentelor legale si atributiilor functionale ce apartin tertului,
fara insa a se pronunta in legatura cu oportunitatea cererii.

Legitimitatea scopului colectarii

Colectarea de date cu caracter personal prin mijloace frauduloase, neloiale sau ilegale
este interzisa.
Operatorul va comunica scopurile pentru care sunt colectate datele cu caracter personal



fie inainte, fie cel mai tarziu la momentul colectarii.

Mentionarea scopurilor poate fi realizata in scris sau in forma electronic&, intr-un limbaj
usor accesibil pentru persoanele vizate.

Datele cu caracter personal nu pot fi prelucrate ulterior in alte scopuri incompatibile cu
scopul in care datele au fost initial colectate.

Angajatii Agentiei prelucreazi datele cu caracter personal numai pentru scopurile pentru
care au fost colectate, cu exceptia cazului in care persoana vizata isi da consimtamantul
pentru prelucrarea in alte scopuri sau in alte cazuri permise de lege.

Consimtamantul

Consimtdmantul persoanelor vizate este necesar in cazul prelucririi datelor cu caracter
personal, in afara cazurilor in care legea dispune altfel.

Angajatii Agentiei vor folosi orice mijloace nedolosive, care necesitd costuri financiare
rezonabile, pentru a informa persoanele vizate in legatura cu prelucrarea datelor cu
caracter personal si pentru a solicita consimtamantul acestora la momentul colectarii
datelor cu caracter personal.

Legitimitatea stocirii

Operatorul este obligat sa pistreze datele cu caracter personal exacte, complete si
actualizate, pentru realizarea scopurilor pentru care sunt utilizate.

Datele inexacte sau incomplete trebuie sterse sau rectificate.

Datele cu caracter personal se stocheazi numai pentru perioada necesard atingerii
scopurilor stabilite.

Operatorul adopta reguli speciale in privinta stabilirii perioadei minime si maxime
necesare pentru stocarea datelor colectate,in conformitate cu legislatia in vigoare,
urmarind totodatd respectarea drepturilor persoanei vizate, in special a dreptului de
acces, de interventie si de opozitie, R

- In'urma verificdrilor periodice datele cu caracter personal detinute de operator, care nu
mai servesc realizarii scopurilor sau indeplinirii unor obligatii legale, vor fi distruse, sterse
sau transformate in date anonime intr-un interval de timp rezonabil, potrivit procedurilor
stabilite de lege sau, in lipsa unor astfel de dispozitii legale, de citre Agentia Nationald de
Administrare Fiscala.

Securitatea prelucrarilor

a) Angajatii Agentiei sunt obligati sa adopte si s& respecte masurile tehnice si
organizatorice necesare pentru asigurarea unui nivel de protectie si de securitate adecvat,
in cadrul operatiunilor efectuate asupra datelor cu caracter personal, in urmitoarele
scopuri: pentru a limita accesul la bazele de date, pentru a preveni copierea/diseminarea
datelor in afara locurilor in care acestea sunt gestionate; pentru a preveni o incalcare a
securitatii datelor cu caracter personal ce poate conduce la prejudicii fizice, materiale
sau morale aduse persoanelor fizice, cum ar fi pierderea controlului asupra datelor lor cu
caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauds de identitate,
pierdere financiara, inversarea neautorizati a anonimizarii, compromiterea reputatiei,
pierderea confidentialitatii datelor cu caracter personal protejate prin secret profesional
sau orice alt dezavantaj semnificativ de naturd economici sau sociald adus persoanei
fizice in cauza.

b) Accesul la datele prelucrate este permis numai angajatilor Agentiei, functionari publici
si personal contractual, in indeplinirea obligatiilor de serviciu si persoanelor autorizate in
mod expres de cdtre Agentia Nationald de Administrare Fiscals.




CAPITOLUL IN:
Drepturile persoanei vizate

a) Dreptul la informare

Strategiile si procedurile folosite in legaturd cu prelucrarea datelor cu caracter personal
vor fi puse la dispozitie persoanelor vizate, sub forma de informatii furnizate intr-un
timbaj accesibil, prin mijloace fizice (prin afisare la sediul Agentie Nationale de
Administrare Fiscala) sau electronice pe site-ul ANAF: http://www.anaf.ro .

Agentia Nationald de Administrare Fiscald comunica informatii, in legatura cu datele cu
caracter personal pe care le prelucreazi, sursele din care au fost colectate datele cu
caracter personal, scopurile prelucrarii, tertii cirora le-au fost dezvaluite aceste date, cu
exceptia cazurilor in care legea interzice o astfel de informare.

Tn cazul in care dezviluirea datelor este impus3 de lege, operatorul se va asigura ca tertul
care solicita dezvaluirea actioneazi in conformitate cu dispozitiile legale aplicabile, iar
cererea are ca obiect numai datele cu caracter personal neexcesive prin raportare la
scopul dezvaluirii. Persoana vizati va fi informat3 in legatura cu dezvaluirea, numai dacs
legea permite.

Aducerea la cunostintd persoanelor vizate a drepturilor de care beneficiazi, in special a
drepturilor prevazute de GDPR se poate face prin intermediul unor notificari, printr-un
limbaj accesibil, prin afisare la sediul institutiei sau postare pe pagina de internet.

Operatorul comunicd persoanei vizate o incilcare a securitatii datelor cu caracter
personal, fara intarzieri nejustificate, in cel mai scurt timp posibil in mod rezonabil si in
stransa cooperare cu autoritatea de supraveghere, atunci cand incilcarea este
susceptibila sa genereze un risc ridicat pentru drepturile si libertatile persoanei fizice,
pentru a-i permite sa ia masurile de precautie necesare iar comunicarea va descrie natura
incalcarii securitatii datelor cu caracter personal si va cuprinde recomandari pentru
persoana fizica in cauza in scopul atenuirii eventualelor efecte negative.

informarea persoanei vizate nu este necesari cind incidentul de securitate nu s-a
materializat si operatorul a luat misuri ulterioare prin care se asigurd ci riscul ridicat
pentru drepturile si liberttile persoanelor vizate nu mai este susceptibil si se
materializeze.

b) Dreptul de acces

Persoana vizatd are dreptul de a obtine din partea operatorului o confirmare c3 se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la
datele respective si la informatii cu privire la scopurile prelucrarii, categoriile de date cu
caracter personal vizate, destinatarii sau categoriile de destinatari carora datele cu
caracter personal le-au fost divulgate, perioada pentru care se preconizeaza ci vor fi
stocate datele cu caracter personal, dreptul de a depune o plangere in fata autoritati de
supraveghere, sursa datelor cu caracter personal.

Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul prelucrarii.
Operatorul este obligat sa motiveze refuzul de a permite accesul la anumite date cu
caracter personal.

¢) Dreptul la rectificare

Persoana vizatd are dreptul de a obtine de la operator, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de



scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea
unei declaratii suplimentare si prin formularea unor contestatii.

Operatorul va pastra o evidenta a contestatiilor privind caracterul exact sau complet al
datelor, care nu au fost rezolvate, iar in cazul in care datele vor fi transferate catre alti
operatori, vor fi precizate datele care au fost rectificate sau in privinta carora exista
contestatii nerezolvate.

Actualizarea bazelor de date se face pe baza informatiilor transmise de persoanele vizate,
precum si a informatiilor furnizate de orice sursi autorizati de lege.

d) Dreptul la stergerea datelor

Persoana vizatd are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia
de a sterge datele cu caracter personal fira intarzieri nejustificate in cazul in care datele
Ccu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate sau prelucrate, persoana vizata isi retrage consimtdmantul pe baza ciruia
are loc prelucrarea si nu exista niciun alt temei juridic pentru prelucrare, persoana vizata
se opune prelucrarii si nu existd motive legitime care sa prevaleze in ceea ce priveste
prelucrarea, datele cu caracter personal au fost prelucrate ilegal, datele cu caracter
personal trebuie sterse pentru respectarea unei obligatii legale care revine operatorului.

Datele cu caracter personal nu se sterg in masura in care prelucrarea este necesara
pentru exercitarea dreptului la liberd exprimare si la informare, pentru respectarea unei
obligatii legale care prevede prelucrarea, din motive de interes public in domeniul
sanatatii publice, in scopuri de arhivare in interes public, in scopuri de cercetare
stiintificA sau istoricd ori in scopuri statistice, pentru constatarea, exercitarea sau
apararea unui drept in instanta.

e) Dreptul la restrictionarea prelucririi

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii
in cazul in care persoana vizati contesti exactitatea datelor pentru o perioadi care i
permite operatorului sa verifice exactitatea datelor, in cazul in care prelucrarea este
ilegald iar persoana vizat3 se opune stergerii datelor cu caracter personal solicitand in
schimb restrictionarea utilizrii tor, in cazui in care operatorul nu mai are nevoie de
datele cu caracter personal In scopul prelucrarii dar persoana vizata i le solicitd pentru
constatarea, exercitarea sau apararea unui drept in instanta, in cazul in care persoana
vizata s-a opus prelucrarii pentru intervalul de timp in care se verificd daci drepturile
legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

CAPITOLUL Iv:
Solutionarea plangerilor

a) Operatorul este obligat sa rezolve plangerile si orice alte cereri legate de prelucrarea
datelor cu caracter personal, in termenele si conditiile prevazute de lege.

b) Cererile reglementate de Regulamentul general privind protectia datelor trebuie
inregistrate in registrul unic de inregistrare a petitiilor, sens in care trebuie sa fie
specificat in acesta cd ele sunt cereri in virtutea Regulamentului (UE) 2016/679.

Principalele situatii ce duc la incalcari ale normelor legale referitoare la protectia datelor
Cu caracter personal au la baza ncalcarea principiilor de prelucrare a datelor cu caracter
personal, incalcarea drepturilor persoanei vizate conform Capitolului Il art.12-22 din



Regulamentul (UE) 2016/679 si transferurile de date cu caracter personal cu
nerespectarea art.11 din Legea 207/2015 privind Codul de procedura fiscala, cu
modificarile si completarile ulterioare.

c) Operatorul pastreaza documentele referitoare la toate cazurile de incalcare a
securitatii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care
a avut loc incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si a
masurilor de remediere intreprinse.

d) In vederea solutionarii sesizarilor cu privire la protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date

angajatii Agentiei Nationale de Administrare Fiscala efectueazi urmatorii pasi:

1. Tnstiintarea responsabilului cu protectia datelor desemnat la nivelul structurii (Biroul
pentru protectia datelor cu caracter personal pentru sesizirile venite la nivelul
ANAF-aparat propriu sau responsabilul cu protectia datelor desemnat la nivelul DGRFP)
Responsabilul cu protectia datelor cu caracter personal reprezintd punctul de legaturi cu
Autoritatea Nationald de Supraveghere a Prelucrérii Datelor cu Caracter Personal si are
rolul de a consilia.

2. Analizeaza toate aspectele ce fac obiectul sesizirii in vederea identificarii scopului si
temeiului legal al prelucrarii.

3. Identifica categoriile de date prelucrate.
4. Analizeaza termenele de stocare a datelor cu caracter personal prelucrate.

5. Verifica destinatarii datelor cu caracter personal si temeiul legal al acestei operatiuni
de transfer.

CAPITOLUL V:

Colaborarea cu autoritatea de supraveshere

Ori de cate ori se va solicita, Agentia Nationald de Administrare Fiscald va prezenta
Autoritatii de Supraveghere a Prelucririlor de Date cu Caracter Personal rap
sinteze cu privire la plangerile primite si la modul de solutionare a acestora.

Rapoartele si sintezele prevazute vor putea contine si alte informatii privind aspecte
din activitatea operatorului in domeniul protectiei datelor cu caracter personal .

Operatorul are obligatia sa notifice Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, fard intarziere nejustificata si, daca este posibil,
in cel mult 72 de ore dupé ce a luat la cunostinta de existenta producerii unei incalcari a
securitatii datelor cu caracter personal cu exceptia cazului in care operatorul este in
masura sa demonstreze, ci incalcarea securitatii datelor cu caracter personal nu este
susceptibila sa genereze un risc pentru drepturile si libertatile persoanelor fizice.

Responsabilul cu protectia datelor cu caracter personal desemnat la nivelul Agentiei
Nationale de Administrare Fiscald-aparat propriu sau DGRFP isi asuma rolul de punct de
contact cu Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

Cairte saii

Avand in vedere faptul ca nici un set de reguli nu poate acoperi toate circumstantele
intalnite in activitatea Agentiei Nationale de Administrare Fiscald reiterim obligatia
angajatilor de a aduce la cunostinta responsabilului cu protectia datelor cu caracter
personal desemnat la nivelul structurii respective a oricirei incalcari a securitatii datelor
cu caracter personal .



