CAPITOLUL 6. SERVICIUL INFORMATII CLASIFICATE

Sectiunea 1. Structura Serviciului informatii clasificate

Art.1- (1) Serviciul informatii clasificate are urmatoarea structura
organizatorica:

a) Compartimentul protectia informatiilor clasificate nationale;

b) Compartimentul registrul intern NATO/ UE;

¢) Compartimentul INFOSEC;
d) Compartimentul protectia datelor cu caracter personal.

(2) Managementul Serviciului informatii clasificate este asigurat de seful
serviciului.

(3) Organigrama Serviciului informatii clasificate este cea redatd mai jos:

SEF SERVICIU
Y
X \ l y
Compartimentul Compartimentul ) Compartimentul
ik e ; Compartimentul :
protectia informatiilor Registrul Intern INFOSEC protectia datelor cu
clasificate nationale NATO/ UE caracter personal

Sectiunea 2. Atributiile Serviciului informatii clasificate

Art. 2 - (1) Serviciul Informatii Clasificate reprezintd o structurd
suport pentru activitatea conducerii Agentiei, constituitd conform prevederilor
Legii nr. 182/ 2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare, coroborat cu actele legislative incidente privind
informatiile clasificate nationale, NATO/ UE, precum si cu prevederile
Regulamentului (UE) 2016/679 al Parlamentului European si al consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a directivei 95/ 46/ CE (Regulamentul general privind protectia
datelor), care are ca obiective:

= Obiectiv strategic - Protectia informatiilor clasifciate si a datelor cu
caracter personal;
= Obiective derivate
a) Protectia informatiilor clasificate nationale;

85



b) Protectia informatiilor NATO/ UE clasificate - Registrul
Intern;
¢) ' Protectia surselor generatoare de informatii clasifciate -
INFOSEC;
d) Protectia datelor cu caracter personal.

(2) Ariile de activitate ale Serviciul Informatii Clasificate sunt:

A. In domeniul protectiei informatiilor clasificate:

- Protectia juridica;

- Protectia prin masuri procedurale;

Protectia fizies-

Py 1\.’\4\/\/31“ LLLJL\JM,

- Protectia personalului.
B. In domeniul protectiei datelor cu caracter personal:

- Facilitarea, monitorizarea si evaluarea conformititii cu normele de
drept UE sau de drept intern national;

- Asigurarea respectdrii dreptului la protectia datelor cu caracter
personal.

(3) Diagrama activitatii Serviciului Informatii Clasificate este cea
redatd mai jos:

SERVICIUL INFORMATI
CLASIFICATE (S.1C)
Obiectiv
strategic
Obiective
derivate
'8
= Edis '3 = . Facilitarea, Asigurarea
Arii de 2 B H B Msccuriatoa Ml monitorizaressi i respecuni
= o - oy - evaluarea
o 588 =W 25 , Sistemelor conformitatii ¢ protectia
activitate -8- _g ES ; E g’ informatice si normele clhr 2',0:1 datelor cu
° o a e a de comunicatii UE sau de drept caracter
g 3 i personal

Activitatea Serviciului Informatii Clasificate pe domeniul protectiei
informatiilor clasificate este supravegheatd de catre Seful structurii de
securitate a Agentiei, desemnat prin Ordin al presedintelui Agentiei

(4) Serviciul informatii clasificate contribuie la realizarea functiei
prevazuta la art. 6 din Hotararea Guvernului nr. 520/ 2013 privind organizarea si
functionarea Agentiei Nationale de Administrare Fiscald, cu modificarile si
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completirile ulterioare, precum si la realizarea atributiilor agentiei prevazute la
art. 7 din actul normativ mentionat.

(5) Atributiile Serviciului informatii clasificate, pe ariile de activitate
ale obiectivelor derivate, sunt urmatoarele:

A. - (1) Atributiile specifice ale Compartimentului protectia
informatiilor clasificate nationale pentru implementarea mésurilor de protectie
a informatiilor clasificate nationale, in toate componentele acesteia (protectia
juridics, protectia prin masuri procedurale, protectia fizica, protectia
personalului) sunt urméatoarele:

a) consiliazi conducerea Agentiei in legiturd cu toate aspectele
privind securitatea informatiilor clasificate nationale;

b) efectueazd, cu aprobarea conducerii Agentiei, controale privind
modul de aplicare a misurilor legale de protectie a informatiilor clasificate
nationale, conform programului de prevenire a scurgerii de informatii clasificate
sau in cazul unui incident de securitate;

¢) asiguri relafionarea cu institutii abilitate s coordoneze activitatea
si si controleze maisurile privitoare la protectia informatiilor clasificate
nationale, conform legii (O.R.N.LS.S., S.R.I. si M.A.E.);

d) informeazi conducerea Agentiei despre vulnerabilitaile si riscurile
existente in sistemul de protectie a informatiilor clasificate nationale de la
nivelul Agentiei si propune masuri pentru inlaturarea acestora;

¢) semnaleazi autoritifilor competente eventualele incidente de
securitate de la nivelul Agentiei;

f) propune si initiazd proiecte legislative, norme si proceduri
specifice, avizeaza si transmite puncte de vedere cu privire la actualizarea
legislatiei in domeniu;

g) organizeazi arhivarea documentelor gestionate la nivelul
compartimentului si predarea acestora la arhiva Agentiei;

h) reprezinti Agentia la diferite seminarii, intilniri, evenimente
organizate de alte institufii sau organizatii interne si internationale, in domeniul
informatiilor clasificate, cu acordul conducerii Agentiei;

i) elaboreazi propuneri de perfectionare profesionald a personalului
din cadrul compartimentului si le transmite Directiei generale de organizare §i
resurse umane in vederea includerii acestora in Planul anual de formare
profesionald;

j) gestioneaza sistemul de control intern/managerial;

k) indeplineste orice alte atributii dispuse de conducerea Agentiei in
domeniul specific de activitate, in conformitate cu art. 86 din Standardele
nationale de protectie a informatiilor clasificate in Roménia, aprobate prin
H.G. nr. 585/2002, cu modificarile ulterioare.

1) intocmeste si actualizeazd programul de prevenire a scurgerii de
informatii clasificate nationale din cadrul Agentiei, iar dupa aprobarea acestuia,
de catre institutiile abilitate, actioneaza pentru aplicarea lui;

m) prezinti presedintelui Agentiei modificdrile privind lista
obiectivelor, sectoarelor si locurilor de importantd deosebitd pentru protectia
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informatiilor clasificate nationale din sfera de responsabilitate si, dupi caz,
solicitd sprijin institutiilor abilitate;

n) intocmeste si actualizeaza “Planul de paza si apirare a obiectivelor,
sectoarelor si locurilor care prezintd importantd deosebitd pentru protectia
informatiilor clasificate” din cadrul Agentiei;

0) monitorizeazi §i propune masuri pentru imbunititirea sistemelor de
securitate fizicd a obiectivelor, sectoarelor si locurilor in care sunt gestionate
informatii clasificate secrete de stat;

p) asigurd protectia informatiilor clasificate nationale in situatii de
urgenia;

q)—etaboreaza i supure spre—aprobare, conducerii Agentiei, normele
interne privind protectia informatiilor clasificate nationale si ghidul de
clasificare si declasificare a informatiilor, potrivit legii;

r) monitorizeazi activitatea de aplicare a normelor de protectie a
informatiilor clasificate nationale si modul de respectare a acestora;

s) intocmeste, actualizeaza §i supune spre aprobare listele cu
categoriile de informatii clasificate elaborate sau pastrate de Agentie, pe clase si
niveluri de secretizare si termene de pistrare;

t) intocmeste si actualizeaza lista functiilor si lista persoanelor care
necesitd acces la informatii clasificate nationale si le transmite institutiilor
abilitate;

u) solicitd institutiilor abilitate efectuarea verificirilor de securitate, in
vederea avizirii persoanelor propuse pentru a avea acces la informatii secrete de
stat;

v) acordd sprijin reprezentantilor autorizati ai institutiilor abilitate,
potrivit competentelor legale, pe linia verificdrii persoanelor pentru care se
solicitd accesul la informatii clasificate nationale;

w) redacteazd, pastreazd i actualizeazi evidenfa certificatelor de
securitate i a autorizatiilor de acces la informatii clasificate;

X) organizeazd activitdi de pregatire specifici a persoanelor care au
acces la informatii clasificate nationale;

y) asigurd aplicarea si respectarea regulilor generale privind evidenta,
intocmirea, pdstrarea, procesarea, multiplicarea, manipularea, transportul,
transmiterea, arhivarea, declasificarea si distrugerea informatiilor clasificate
nationale;

z) inregistreazd si pregiteste pentru expediere (impacheteazi,
sigileazd i marcheazi corespunzitor) documentele clasificate si neclasificate,
pe care le preda, pe baza de borderou, curierilor militari;

aa) verificd corespondenta clasificati si neclasificatd primita prin posta
militard (numdrul trimiterilor, concordanta intre datele inscrise pe trimiteri si
cele de pe borderou, integritatea ambalajului, stampilelor si sigiliilor aplicate);
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bb) péstreaza evidenta, repartizeaza si distribuie corespondenta primita
prin posta militara (cabinete demnitari, directii generale si unitati aflate in
subordinea Agentiei);

cc) asigurd necesarul de tipizate pentru activitatea de protectie a
informatiilor clasificate;

dd) coordoneazd activitatea de inventariere anuald a documentelor
clasificate existente la nivelul aparatului propriu al Agentiei;

ee) verificd periodic nivelul de secretizare al tuturor informatiilor
secrete de stat al caror emitent este Agentia, reevalueaza nivelurile si termenele
de clasificare, conform prevederilor legale;

ff) verificd daca persoanele care isi inceteaza activitatea in cadrul
Agentiei detin/au predat documentele clasificate si semneaza figele de lichidare
pentru acestia;

gg) arhiveazd documentele gestionate la nivelul activitatii, conform
legii.

(2) Atributii specifice ale Compartimentului protectia informatiilor
clasificate  NATO/UE pentru implementarea masurilor de protectie a
informatiilor clasificate NATO/UE, in toate componentele acesteia (protectia
juridicd, protectia prin masuri procedurale, protectia fizicd, protectia
personalului), sunt urmétoarele:

a) consiliazd conducerea Agenfiei in legiturd cu toate aspectele
privind securitatea informatiilor NATO/UE clasificate;

b) efectueazd, cu aprobarea conducerii Agentiei, controale privind
modul de aplicare a maésurilor legale de protectie a informatiilor NATO/UE
clasificate, conform programului de prevenire a scurgerii de informatii
clasificate sau in cazul unui incident de securitate;

¢) asigura relationarea cu institutii abilitate sa coordoneze activitatea
si sd controleze maisurile privitoare la protectia informatiilor NATO/UE
clasificate, conform legii (O.R.N.I.S.S., S.R.I. si M.A.E.);

d) informeazi conducerea Agentiei despre vulnerabilitatile si riscurile
existente in sistemul de protectie a informatiilor NATO/ UE clasificate de la
nivelul Agentiei si propune masuri pentru inliturarea acestora;

e) semnaleazd autoritifilor competente eventualele incidente de
securitate de la nivelul Agentiei;

f) propune si inifiazd proiecte legislative, norme si proceduri
specifice, avizeaza si transmite puncte de vedere cu privire la actualizarea
legislatiei In domeniu;

g) organizeazi arhivarea documentelor gestionate la nivelul
compartimentului si predarea acestora la arhiva Agentiei;

h) reprezintd Agentia la diferite seminarii, intilniri, evenimente
organizate de alte institutii sau organizatii interne §i internationale, in domeniul
informatiilor clasificate, cu acordul conducerii Agentiei;
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i) elaboreazd propuneri de perfectionare profesionald a personalului
din cadrul compartimentului si le transmite Directiei generale de organizare si
resurse umane in vederea includerii acestora in Planul anual de formare
profesionala;

j)  gestioneazi sistemul de control intern/managerial;

k) indeplineste orice alte atributii dispuse de conducerea Agentiei in
domeniul specific de activitate, in conformitate cu art. 86 din Standardele
nationale de protectie a informatiilor clasificate in Romania, aprobate prin H.G.
nr. 585/2002, cu modificirile ulterioare, precum si in conformitate cu legislatia
conexd domeniului.

1) elaboreazi si transmite, Oficiului Registrului National al
Informatiilor Secrete de Stat, solicitarea si documentatia necesarad infiintarii,
acreditarii sau, dupi caz, desfiintdrii sau reacreditarii Agentiei ca o componenta
a Sistemului National de Registre, pentru a putea primi §i gestiona informatii
NATO/UE clasificate;

m) asigurd aplicarea si respectarea regulilor generale privind
activititile de evidentd, intocmire, pastrare, procesare, multiplicare, manipulare,
transport, transmitere, arhivare, declasificare §i distrugere a informatiilor
NATO/UE clasificate;

n) inregistreazd s§i pregateste pentru expediere (impacheteaza,
sigileazd §i marcheazd corespunzitor) documentele NATO/UE clasificate pe
care le predd, pe bazé de borderou, curierilor militari;

o) verifici corespondenta NATO/UE clasificate primitd prin posta
militard (numdrul trimiterilor, concordanta intre datele inscrise pe trimiteri $i
cele de pe borderou, integritatea ambalajului, stampilelor si sigiliilor aplicate);

p) asigurd evidenta, repartizarea §i distribuirea informatiilor NATO
/UE clasificate in cadrul structurilor Agentiei (cabinete demnitari si directii
generale) in baza principiului “necesitatea de a cunoaste” numai persoanelor
care au autorizatie de acces de nivel corespunzator;

q) gestioneazd informatiile NATO/UE clasificate primite, asigurd si
controleazi fluxul informational citre componentele Sistemului National de
Registre subordonate, cu respectarea nivelului de clasificare pentru care acestea
au fost autorizate;

r) aplicd in cadrul structurii proprii reglementarile privind securitatea
personalului, securitatea fizici si a documentelor, elaborate de citre
O.RN.LS.S. si urmdireste aplicarea acestora la componentele Sistemului
National de Registre subordonate;

s) notificd institutiile abilitate in vederea eliberdrii confirmarii, in
limba englezi, a autorizirii pentru acces la informatii clasificate nationale si
echivalentul pentru acces la informatii NATO/UE clasificate, pentru participarea
personalului din cadrul Agentiei la activititi ale organismelor Uniunii Europene,
respectiv, NATO, care presupun accesul la informatii NATO/UE clasificate;

t) pistreaza evidenta tuturor componentelor Sistemului National de
Registre aflate in subordine, coordoneaza si controleaza activitatea acestora,
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u) centralizeazi si transmite catre CSNR rezultatele inventarierii
anuale a documentelor NATO/UE clasificate din gestiunea proprie si din
gestiunile tuturor componentelor Sistemului National de Registre subordonate;

v) 1intocmeste si actualizeaza lista cu persoanele care necesita acces la
informatii clasificate UE si le transmite institutiilor abilitate;

w) organizeazi activiti{i de pregitire specificd a persoanelor care au
acces la informatii clasificate UE;

x) asigurd protectia informatiilor NATO/UE clasificate in situatii de
urgenta;

y) implementeazi prevederile CSSS-PrOpSec in zona terminalului
(calculatorul legat la refeaua EXTRANET), in vederea acreditarii acestuia;

7) asigurd exploatarea informationald a sistemului informatic si de
comunicatii in conditii de securitate (refeaua EXTRANET).

(3) Atributii specifice ale Compartimentului protecfia surselor
generatoare de informatii clasificate - INFOSEC pentru implementarea
misurilor de acreditare de securitate a sistemelor informatice si de comunicatii
sunt urmaétoarele:

a) consiliazd conducerea Agentiei in legiturd cu toate aspectele
privind securitatea surselor generatoare de informatii INFOSEC acreditate;

b) efectueazi, cu aprobarea conducerii Agentiei, controale privind
modul de aplicare a misurilor legale de protectie a surselor generatoare de
informatii INFOSEC acreditate, conform programului de prevenire a scurgerii
de informatii clasificate sau in cazul unui incident de securitate;

¢) asigura relationarea cu institutii abilitate sd coordoneze activitatea
si si controleze miasurile privitoare la protectia surselor generatoare de
informatii INFOSEC acreditate, conform legii (O.R.N.LS.S., S.R.I. si M.A.E.);

d) informeazi conducerea Agentiei despre vulnerabilititile si riscurile
existente in sistemul de protectie a surselor generatoare de informafii INFOSEC
acreditate de la nivelul Agentiei si propune méasuri pentru inldturarea acestora;

e¢) semnaleazd autorititilor competente eventualele incidente de
securitate de la nivelul Agentiei, din zona INFOSEC;

f) propune si initiazi proiecte legislative, norme si proceduri
specifice, avizeazi s§i transmite puncte de vedere cu privire la actualizarea
legislatiei in domeniu INFOSEC;

g) organizeazi arhivarea documentelor gestionate la nivelul
compartimentului si predarea acestora la arhiva Agentiei;

h) reprezinti Agentia la diferite seminarii, intdlniri, evenimente
organizate de alte institutii sau organizatii interne si internationale, in domeniul
protectiei surselor generatoare de informatii INFOSEC acreditate, cu acordul
conducerii Agentiei;

i) elaboreazi propuneri de perfectionare profesionald a personalului
din cadrul compartimentului si le transmite Directiei generale de organizare si
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resurse umane in vederea includerii acestora in Planul anual de formare
profesionali; a '

J) gestioneaza sistemul de control intern/managerial;

k) indeplineste orice alte atributii dispuse de conducerea Agentiei in
domeniul specific de activitate, in conformitate cu art. 86 din Standardele
‘nationale de protectie a informatiilor clasificate in Romania, aprobate prin H.G.
nr. 585/2002, cu modificarile ulterioare, precum si cu legislatia conexa.

) intocmeste documentatia necesard acreditirii/ reacreditirii
sistemelor informatice si de comunicatii care stocheazd, proceseazi sau
transmite informatii clasificate;
necesare protectiei informatiilor clasificate care sunt stocate, procesate sau
transmise prin intermediul sistemelor informatice si de comunicatii;

n) stabileste, cu aprobarea Autoritdtii de Acreditare de Securitate,
ansamblul standardelor §i procedurilor de securitate care trebuie respectate de
cdtre furnizorii de echipamente pentru sistemele de informatii si comunicatii, in
vederea primirii, stocarii, prelucrarii si transmiterii informatiilor clasificate;

o) identificda amenintarile si vulnerabilitatile specifice sistemelor
informatice §i de comunicatii pentru asigurarea managementului riscului de
securitate;

p) analizeazd cauzele care au generat incidente de securitate in
sistemele informatice si face propuneri de modificare si implementare a
masurilor de securitate necesare;

B. - Atributiile specifice ale Compartimentului protectia
datelor cu caracter personal, pentru desfasurarea activititilor de facilitare,
monitorizare si evaluare a conformitdfii cu normele de drept al Uniunii
Europene sau de drept intern referitoare la protectia datelor cu caracter personal
si a masurilor implementate la nivelul operatorilor de date cu caracter personal
din cadrul Agentiei in scopul asigurdrii protectiei datelor cu caracter personal,
sunt urmitoarele:

a) informeazi si consiliazd conducerea Agentiei, precum si angajatii
din cadrul aparatului propriu al Agentiei care se ocupi de prelucrarea datelor cu
caracter personal, cu privire la obligatiile ce le revin in temeiul normelor de
drept al Uniunii Europene sau drept intern, referitoare la protectia datelor cu
caracter personal;

b) exercitd indrumarea, coordonarea, controlul si monitorizarea
aplicarii unitare a normelor de drept al Uniunii Europene sau de drept intern,
precum si a mdsurilor implementate de cétre operatorii sau persoanele
imputernicite de operatorii din cadrul Agentiei, in domeniul protectiei
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date;

¢) exercitd atributiile §i sarcinile prevazute pentru responsabilul cu
protectia datelor in Agentie, in mod independent, in scopul asigurarii respéctirii
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dreptului la protectia datelor cu caracter personal la nivelul aparatului propriu al
Agentiei si al structurilor sale subordonate; :

d) indeplineste functia de punct de contact pentru persoanele vizate cu
privire la toate aspectele legate de prelucrarea datelor lor de cétre structurile
aparatului propriu al Agentiei si la exercitarea drepturilor ce le revin in temeiul
legii;

e) elaboreazd puncte de vedere cu privire la proiectele de acte
normative si alte lucrari cu incidentd in domeniul de activitate al structurii;

f) asigurd legitura functionald cu Autoritatea Nationalda de
Supraveghere a Prelucrérii Datelor cu Caracter Personal, denumitd in continuare
ANSPDCP, in domeniul protectiei datelor cu caracter personal;

g) coopereazi cu AN.S.P.D.CP. i urmireste implementarea
deciziilor si instructiunilor emise de cétre aceasti institutie;

h) consulti ANN.S.P.D.C.P. cu privire la orice chestiune legata de
protectia datelor cu caracter personal, inclusiv atunci cind evaluarea impactului
asupra protectiei datelor indica faptul cd prelucrarea ar genera un risc ridicat in
absenta unor masuri luate de operator pentru atenuarea riscului ori prelucrarea
implica un risc ridicat la adresa drepturilor si libertifilor persoanelor vizate, in
special, in cazul in care se utilizeazi noi tehnologii, mecanisme sau proceduri,

i) la solicitarea AN.S.P.D.C.P., participa la efectuarea unor
investigatii iIn domeniul protectiei datelor cu caracter personal, efectuate la
operatorii ori persoanele imputernicite de operatorii din cadrul Agentiei;

j) avizeazi implementarea si utilizarea noilor tehnologii de prelucrare
a datelor cu caracter personal (hardware/software) la nivelul Agentiei Nationale
de Administrare Fiscala;

k) colecteaza, prelucreaza si valorificd informatii pentru identificarea
activititilor de prelucrare a datelor cu caracter personal, in scopul analizirii si
verificirii conformititii acestor activita{i cu normele de protectie a datelor cu
caracter personal, elaborind in acest sens rapoarte de analiz3;

1) utilizeazd programe specifice, in vederea identificarii activitatilor
de prelucrare a datelor cu caracter personal, in scopul analizdrii si verificarii
conformitatii acestor activitdti cu normele de protectie a datelor cu caracter
personal;

m) indeplineste activitatea de evaluare si atenuare a riscurilor de
prelucrare a datelor cu caracter personal, din oficiu, cu scopul prevenirii
prelucririlor care incalca reglementarile in vigoare;

n) solicitd informatii, puncte de vedere si documente de la structurile
din cadrul Agentiei, in sensul ldmuririi unor aspecte care fac obiectul ac{iunilor
de evaluare si atenuare a riscurilor de prelucrare a datelor cu caracter personal
privind activitifile de prelucrare a datelor cu caracter personal;

0) solutioneaza cererile formulate, in conformitate cu normele de
drept al Uniunii Europene sau de drept intern, referitoare la protectia datelor cu
caracter personal, adresate conducerii Agentiei;
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p) consiliazd conducerea Agentiei cu privire la modalitatile de
notificare a A.N.S.P.D.C.P. sau a persoanei vizate in cazul unei incilcari a
securitatii datelor cu caracter personal;

q) coordoneaza, monitorizeaza si indruma activitatea de publicare, in
conditiile legii, pe portalul Agentiei, a datelor de contact a responsabilului cu
protectia datelor, precum si a informatiilor privind exercitarea drepturilor de
catre persoana vizata;

r) constituie, actualizeaza si péstreazd evidenta operatiunilor de
prelucrare aflate sub responsabilitatea structurilor din aparatul propriu al
Agentiei;

S) tine evidenia sancjiunilor aplicate structurilor din aparatul propriu
al Agentiei de catre A.N.S.P.D.C.P. si asigurd informarea acestora cu privire la
recomandairile formulate;

t) formuleazd propuneri pentru asigurarea pregdtirii profesionale in
domeniul protectiei datelor cu caracter personal si participd la programe de
pregdtire, seminare si conferinfe organizate de structurile Agentiei sau
organizeaza astfel de reuniuni in domeniul de referinta;

u) participd, potrivit competentelor, la solicitarea structurilor cu
atributii de control din cadrul Agentiei, la activitdtile de indrumare, sprijin si
control efectuate la structurile Agentiei, in conformitate cu dispozitiile legale in
vigoare;

v) prezintd conducerii Agentiei un studiu cu privire la asigurarea
protectiei datelor cu caracter personal;

w) colaboreazd cu autoritdti sau institutii publice, cu organisme ale
societdfii civile, organizatii neguvernamentale sau experti independenti care
desfagoara activititi In domeniul protectiei datelor cu caracter personal ori in
sfera respectérii drepturilor omului;

x) pe plan international, sub coordonarea structurii centrale de
specialitate a Agentiei care asigurd coordonarea in domeniul afacerilor europene
si al relatiilor internationale, structura stabileste si mentine contactele
profesionale necesare indeplinirii atributiilor sale cu institutiile Uniunii
Europene si ale statelor membre, ce au competente in domeniul protectiei
datelor cu caracter personal;

y) indeplineste orice alte sarcini dispuse de conducerea Agentiei in
conformitate cu legislatia in vigoare.

z) indeplineste rolul de punct de contact intre Agentie si
AN.SP.D.CP. privind aspecte legate de prelucrarea datelor cu caracter
personal, In scopul asigurarii accesului acesteia la documentele si informatiile
necesare pentru indeplinirea atributiilor ei, precum si pentru exercitarea
competentelor sale de investigare, de remediere, de autorizare si de avizare;

aa) furnizeaza consiliere, la cererea conducerii Agentiei, in ceea ce
priveste evaluarea impactului asupra protectiei datelor cu caracter personal si
monitorizeaza functionarea acesteia;
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bb) formuleaza recomandari i emite opinii privind aspecte care tin de
asigurarea aplicdrii unitare, la nivelul Agentiei, a legislatiei din domeniul
protectiei datelor cu caracter personal,

cc) organizeaza, coordoneaza, conduce, indruma si verifici masurile si
activitafile realizate la nivelul aparatului propriu al Agentiei si ale structurilor
sale subordonate in domeniul protectiei datelor cu caracter personal, in scopul
credril §i promovarii unei culturi organizationale menite s asigure respectarea
dreptului fundamental la protectia datelor cu caracter personal,

dd) poate efectua actiuni de evaluare la nivelul aparatului propriu al
Agentiei ori la sediul operatorilor de date cu caracter personal din cadrul
Agentiei, la solicitare sau din propria inifiativé, iar rezultatele vor fi comunicate
astfel:

- dacd evaluarea a fost solicitatd de conducerea operatorului, rezultatele
evaludrii, cu exceptia situatiilor expres prevazute de lege, vor fi comunicate
doar conducerii operatorului si responsabilului cu protectia datelor din
cadrul operatorului;

- dacd evaluarea a fost efectuati la inifiativa responsabilului cu protectia
datelor din cadrul Agentiei, rezultatele evaluirii, cu exceptia situatiilor
expres prevazute de lege, vor fi comunicate conducerii operatorului si
responsabilului cu protectia datelor din cadrul operatorului iar, in misura in
care este necesard o actiune coordonatd a mai multor structuri din cadrul
Agentiei, decidentilor;

- asigurd coordonarea metodologicd a operatorilor din cadrul Agentiei in
scopul asigurarii protectiei datelor cu caracter personal, fird a interfera cu
activitatea responsabililor cu protectia datelor de la nivelul acestor
operatori.

(6) Atributiile managementului serviciului informatii clasificate
Atributiile sefului de serviciu, functie de structura organizatorici a
Serviciului informatii clasificate sunt urmétoarele:

1. Atributii generale:

a) organizeazi, planificd, coordoneazi, controleazi si raspunde de
activitatea structurilor de care este responsabil.

b) raspunde de indeplinirea atributiilor ce revin structurilor pe care le
coordoneaza si care sunt stabilite prin actele normative cu caracter general sau
special in vigoare, prin Strategia Agentiei si prin Regulamentul de organizare si
functionare.

c) propune superiorului ierarhic direct linii de actiune si mésuri
potrivit  directiilor strategice ale Agentiei, urmarind rationalizarea si
imbunatatirea activitatii structurilor pe care le coordoneazd/ unititilor
subordonate, cét si masuri pentru eliminarea abaterilor de la reglementarile in
vigoare, potrivit ariei de competenta,
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d) sesizeazd conducerea Agentiei in ceea ce priveste indeplinirea
sarcinilor structurilor pe care le coordoneaza si elaboreazd propuneri de
remediere a acestora, dupa caz;

e) asiguri cadrul organizational si procedural necesar deruldrii
procesului de management al riscurilor; :

f) implementeazi masurile si actiunile necesare punerii in aplicare ce
rezultdi din Programul de Guvernare, strategiile sectoriale sau orice alte
documente programatice si a strategiei Agentiei in domeniul de activitate;

g) coordoneazi si raspunde de implementarea actiunilor incluse in
de activitate al Acentiel 1n_domeni de _activitate si ia ma3i ile

necesare pentru indeplinirea acestora;

h) coordoneazi si rispunde de elaborarea Raportului anual de
activitate al structurilor pe care le coordoneaza pentru anul precedent, in vederea
includerii sale in Raportul anual de activitate al Agentiei;

i) ia madsuri pentru simplificarea proceselor de lucru, promoveaza
introducerea unor metode moderne de conducere si organizare.

j) informeazd personalul din structurile pe care le coordoneazd cu
privire la Regulamentul de Organizare si Functionare si a Regulamentului de
Ordine Interioar3 ale Agentiei si ale structurilor din subordine.

k) participa direct, sau dupé caz, nominalizeaza si asigura participarea
personalului din structurile pe care le coordoneazi in cadrul actiunilor
desfisurate in colaborare cu alte structuri din cadrul Agentiei si, pe baza de
delegare cu alte institutii si autoritdfi sau cu parteneri externi, in vederea
realizarii obiectivelor in domeniul de activitate.

1) urmireste modul de aplicare a reglementdrilor din domeniul de
activitate, respectiv formuleazd propuneri de imbunititire si actualizare a
acestora.

m) monitorizeaza, periodic sau ori de cate ori este necesar, modul de
realizare a sarcinilor individuale si colective a personalului din subordine si
adoptd misurile care se impun pentru asigurarea elaborarii in termen si corect al
lucrarilor elaborate in cadrul structurilor pe care le coordoneaza.

n) coordoneazi si rispunde de organizarea evidentei lucrarilor intrate
si iesite din cadrul structurilor pe care le coordoneazi si le repartizeaza oferind
indrumare sau dispozitii corespunzitoare solutiondrii acestora, analizeazd si
semneazi potrivit competentelor stabilite, lucrérile si corespondenta efectuata la
nivelul structurilor coordonate.

0) colaboreazi cu celelalte structuri din cadrul aparatului propriu sau a
unititilor subordonate agentiei, din Ministerul Finantelor, precum si cu alte
institutii sau autorititi publice, in realizarea atributiilor sau sarcinilor comune in
domeniul de activitate.

p) coordoneazi si raspunde de implementarea sistemului de control
intern/managerial de la nivelul structurilor pe care le coordoneaza.
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q) monitorizeaza procesul de arhivare a documentelor gestionate in
cadrul structurilor pe care le coordoneazi si predarea acestora la arhiva
Agentiei.

r) riaspunde pentru exploatarea echipamentelor si mijloacelor din
dotare, adoptd masuri si raspunde pentru asigurarea integrititii patrimoniului
incredintat spre administrare.

s) urmadreste respectarea regulilor stabilite in ceea ce priveste circuitul
intern al documentelor.

t) organizeazi, coordoneazi, controleaza si ia masuri cu privire la
respectarea legislatiei din domeniul securititii si sanatatii in munci.

u) efectueaza deplasari in tard si in strdinatate in interes de serviciu,
din dispozitia si pe baza mandatului acordat de conducerea ierarhic superioara.

v) participd la evenimente organizate de cétre alte administratii,
organizafii internationale sau alte entitati, ori In colaborare cu acestea, in
domeniul de activitate si in limita mandatului acordat.

w) dispun masurile necesare in vederea pastrarii secretului fiscal si a
confidentialititii documentelor si informatiilor gestionate, in conditiile legii.

x) indeplineste orice alte atributii si sarcini prevazute de lege, aflate in
scopul principal al postului, in domeniul de activitate, stabilite de superiorii
ierarhici.

2. Atributii privind managementul resurselor umane:

a) defineste obiectivele individuale si indicatorii de performanti
aferenti, In acord cu obiectivele organizationale.

b) comunica obiectivele si indicatorii de performanti setati, evalueazi
personalul din subordine si transmite structurii de resurse umane rezultatele
evaludrilor, conform calendarului de evaluare a performantelor profesionale
individuale.

¢) intocmeste, revizuieste sau dupa caz, contrasemneaza, fisele de post
pentru functiile publice aflate in subordine.

d) aprobd/ propune spre aprobare planificarea si efectuarea concediilor
de odihnd, a concediilor platite pentru evenimente familiale deosebite, a
concediilor fara platd, pentru angajatii din subordine, ludnd madsuri pentru
asigurarea continuitatii activitatii si a atributiilor.

e) organizeaza si controleazd evidenta efectudrii concediilor aprobate,
precum si respectarea planificarii concediilor.

f) transmite propuneri pe cale ierarhicd privind recrutarea,
promovarea si mobilitatea de personal la nivelul structurilor subordonate.

g) formuleaza propuneri de formare profesionald a personalului din
subordine, pe baza nevoilor de formare identificate, si le transmite pe cale
ierarhica in vederea includerii in planul anual de formare profesionala.

h) radspunde pentru repartizarea atributiilor in mod echitabil si
urmareste modul de indeplinire a acestora.

i)  verifica si avizeaza lucrérile elaborate de personalul din subordine.
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j)  urmireste respectarea normelor de conduitd si disciplind de cétre
personalul ‘subordonat si propune, dupd caz, masurile adecvate respectarii
legislatiei aferente functiei publice si statutului personalului.

k) avizeazi efectuarea de ore suplimentare, compensate cu timp liber
corespunzitor sau cu platd, pentru personalul din subordine, conform
prevederilor legale, si le transmite spre aprobare superiorului ierarhic direct.

3. Atributii in domeniul securititii datelor si a confidentialitatii:

a) cunoaste si respectd politicile si procedurile privind securitatea
informatiilor.

b) 1isi asumi responsabilitatea cu privire la protectia datelor la care are

acces 1n functie de nivelul postului.

¢) acceseazi si gestioneazi date informatice in conformitate cu nivelul
de acces aferent postului in institutie.

d) raporteazi bresele de securitate intdlnite in zona IT (de exemplu:
,,Calul Troian”, virusi, etc).

e) raporteazi orice eveniment de securitate informaticd, intilnit sau
observat, intr-un timp cét mai scurt posibil (de exemplu: indisponibilitatea unor
aplicatii, servicii si echipamente, defectiuni ale sistemului sau retelelor, erori de
operare, nerespectarea politicilor de securitate, incilcarea aranjamentelor de
securitate fizicd, modificari necontrolate ale sistemului, defectiuni de software
sau hardware, incilcari de acces, etc).

f) cunoaste si respectd prevederile politicilor si procedurilor cu privire
la utilizarea dispozitivelor de securitate.

g) nu instaleazd programe care nu beneficiazi de o licentd valida si
care nu sunt aprobate de citre Agentie, pe echipamentele apartindnd institutiei
(cu exceptia personalului autorizat si doar cu autorizare prealabild).

h) nu utilizeazi conexiunea la internet pentru alte scopuri decét cele
strict legate de indeplinirea sarcinilor de serviciu care ii revin.

i)  cunoaste si respectd cerintele de securitate ale politicilor Agentiei
cu privire la utilizarea statiilor mobile (laptop, tabletd, telefoane mobile
inteligente, etc), prin asigurarea protectiei fizice mpotriva furtului, criptérii,
virusilor si a salvarii periodice pe suport extern.

j)  cunoaste si respectd politicile si procedurile cu privire la
inregistrarea, indexarea, pastrarea si distrugerea datelor si perioada legald de
pastrare a acestora.

k) pistreazi confidentialitatea elementelor de autentificare (parole,
card electronic, token, certificat) si este strict rispunzitor de operatiunile pe care
le efectueaza dupa autentificare.

) pistreazi, in conformitate cu legislatia in vigoare, pe parcursul
exercitirii functiei publice si dupd ce nu mai detine aceastd calitate, secretul de
stat, secretul de serviciu, precum si confidentialitatea in legdturd cu faptele,
informatiile sau documentele de care ia cunostintd pe parcursul exercitarii
functiei publice. '
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4. Atributii specifice domeniului protectiei informatiilor clasificate:

a) coordoneaza si raspunde de aplicarea prevederile legale in vigoare
privind protectia informatiilor clasificate nationale, in concordanti cu criteriile
si normele cadru privind securitatea informatiilor nationale/ UE/ NATO
clasificate, dupa caz.

b) coordoneaza si raspunde de elaborarea si actualizarea permanenta a
Programului de Prevenire a Scurgerilor de Informatii Clasificate al Agentiei, a
Planului de pazd si apérare a obiectivelor, zonelor si locurilor care prezinta
importantd deosebitd pentru protectia informatiilor clasificate din Agentiei, a
normelor metodologice si procedurile interne de lucru privind protectia si
gestionarea informatiilor clasificate la nivel Agentiei.

c¢) coordoneaza si rdspunde de aplicarea prevederilor legale privind
protectia juridica a informatiilor clasificate nationale/ UE la nivel Agentiei.

d) coordoneaza si raspunde de aplicarea prevederilor legale privind
protectia fizica a informatiilor clasificate nationale/ UE la nivel Agentiei.

e) relationeaza, in limita mandatului primit de la sefii ierarhici
superiori, cu institutiile abilitate In vederea aplicarii masurilor de protectie
juridica, procedurald, si fizicd a informatiilor clasificate, precum si a surselor
generatoare de informatii INFOSEC la nivel Agentiei (Autoritatea Desemnata
de Securitate si Oficiul Registrului National al Informatiilor Secrete de Stat -
O.R.N.LS.S. etc).

f) coordoneaza si raspunde, In limitele madatului primit de la sefii
ierarhici superiori, de activitatile de indrumare, verificare si control intern pe
linia gestionarii informatiilor clasificate la nivelul structurilor coordonate
metodologic, central si teritorial, al Agentiei.

g) coordoneazi si raspunde de indeplinirea activitdtilor de indrumare,
educare si perfectionare protectivi a functionarilor publici desemnati sa
gestioneze informatii clasificate la nivelul structurilor coordonate metodologic,
central si teritorial, al Agentiei.

h) raspunde si aplicad masurilor privind strategia anticoruptie la nivel
Agentiei corespunzitoare ariei de competenta.

i) monitorizeaza §i coordoneazd colectivul serviciului pentru
identificarea surselor de risc si prevenirea incidentelor de securitate care pot
conduce la compromiterea informatiilor clasificate, semnaleazi sefilor ierarhici
superiori eventualele cazuri de compromitere a informatiilor clasificate si de
incélcare a reglementérilor de securitate.

j) coordoneazi si raspunde de aplicarea prevederilor legale privind
protectia surselor generatoare de informatii INFOSEC la nivel Agentiei.

k) coordoneaza si raspunde de elaborarea i actualizarea
documentatiei necesare infiintarii, acreditirii, sau, dupid caz, desfiintirii sau
reacreditarii Agentiei ca o Componentd a Sistemului National de Registre,
pentru a putea primi si gestiona informatii clasificate U.E./ NATO.

) coordoneazi si raspunde de aplicarea prevederile legale privind.
evidenta, Intocmirea, pastrarea, procesarea, multiplicarea, manipularea,
transportul, transmiterea, repartizarea, distribuirea, declasificarea si distrugerea
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informatiilor clasificate nationale/ UE/ NATO, in conditii de siguranta si asigurd

si controleazi fluxul informational citre Componentele Sistemului National de*

Registre subordonate, cu respectarea nivelului de clasificare pentru care acestea

au fost autorizate si tine evidenta tuturor Componentelor Sistemului National de
. Registre aflate in subordine, coordoneaza si controleaza activitatea acestora.

m) raspunde de centralizarea si transmiterea la CSNR ierarhic
superioari rezultatele inventarierii anuale a documentelor clasificate U.E./
NATO din gestiunea proprie si din gestiunile tuturor Componentelor Sistemului
National de Registre subordonate.

n) coordoneazi si raspunde de intocm,irea si actualizarea listei cu

—— persoancie care mecesity acces 1 informatii clasificate U E/ NATO st
transmite institutiilor abilitate.

o) riaspunde de notificarea institutiilor abilitate in vederea eliberarii
confirmirii, in limba engleza, a autorizirii pentru acces la informatii clasificate
nationale si echivalentul pentru acces la informatii clasificate U.E., pentru
participarea personalului din cadrul Agentiei la activitafi ale organismelor
Uniunii Europene sau NATO, care presupun accesul la informatii clasificate
U.E./NATO.

m) indeplineste orice alte atributii in cadrul serviciului, conform
dispozitiilor date de sefii ierarhici superiori, respectiv, presedintele Agentiei si
seful Structurii de securitate al Agentiei.

5. Atributii specifice domeniului protectiei datelor cu caracter
personal:

a) propune conducerii Agentiei desemnarea unui functionar public din
cadrul Compartimentului Protectia datelor cu caracter personal pentru a fi
desemnat, prin Ordin al presedeintelui Agentiei, responsabil cu protectia
datelor din cadrul Agentiei.

b) deleagi reponsabilitatea §i reprezentativitatea coordondrii
atributiilor specifice domeniului citre Responsabilul cu protectia datelor din
cadrul Agentiei.

(7) Atributiile responsabilului cu protectia datelor sunt urmatoarele:

a) coordoneazi implementarea maésurilor care reies din atributiile
specifice ale compartimentului de protectie a datelor cu caracter personal;

b) exerciti atributiile §i sarcinile previzute de legislatia U.E. si
nationald pentru responsabilul cu protectia datelor in Agentie, In mod
independent, in scopul asigurdrii respectarii dreptului la protectia datelor cu
caracter personal la nivelul aparatului propriu al Agentiei si al structurilor sale
subordonate;

c) fsi indeplineste in mod independent atributiile specifice de serviciu
si poartd reponsabilitatea actiunilor intreprinse in domeniul asigurdrii respectirii
dreptului la protectia datelor cu caracter personal §i nu poate fi demis sau
sanctionat pentru indeplinirea sarcinilor sale privind aplicarea normelor de drept
al Uniunii Europene sau de drept intern in domeniul de referinta.
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d) raspunde direct in fata presedintelui Agentiei pentru indeplinirea
atributiilor sale specifice; k B
e) raspunde organizatoric/ administrativ sefului serviciului.

Sectiunea 3. — Relatiile funcfionale cu celelalte structuri

Art. 3 - Relatiile functionale ale Serviciului informatii clasificate cu
celelalte structuri ale Agentiei, Ministerului Finantelor si unitatile subordonate
Agentiei sunt redate 1n cele ce urmeaza:

Seful Structurii de securitate al Presedintele ANAF
aparatului central ANAF

Relatii
ierarhice de

Relatii ierarhice de
supraveghere a

protectiei informatiilor subordonare
clasificate
h 4
... . SERVICIUL INFORMATII
Relatii ierarhice de Relatii
CLASIFICATE !
coordonare ierarhice de
metodologici si control l colaborare
5
Structurile de securitate de la nivelul DGRFP
Punctele de lucru cu informatii clasificate Structuri organizatorice din cadrul aparatului
organizate la nivelul DGAF/DGI/DGAMC propriu si teritoriale ale ANAF
Responsabilii cu protectia datelor desemnati de Ministerul Finangelor
la nivelul DGRFP

Relatii ierarhice de
coordonare metodologica
si control

Compartimentele Informatii Clasificate de la
nivelul DGRFP
Punctele de lucru cu informatii clasificate
organizate la nivelul AJFP
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