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DESCRIERE TEHNICA

Pentru integrarea serviciilor ANAF expuse in Internet, cu aplicatii terte,
web/desktop/mobile, s-a implementat o solutie de autorizare a accesului la
serviciile de tip API, dezvoltate de ANAF, folosind mecanisme standard bazate pe
folosirea protocolului OAUTH. Aceasta solutie este destinata dezvoltatorilor de
aplicatii. Sunt necesare cunostinte de IT si de protocol Oauth 2.0. Este necesara
dezvoltarea unei aplicatii pentru folosirea acestei solutii.

Pentru acest lucru s-au definit doua servicii expuse in Internet, cu

urmatoarele roluri:
— logincert.anaf.ro - serviciu de tip “Identity Provider” - IdP, ce faciliteaza

obtinerea unor token-uri de acces folosite pentru autorizarea accesului la
servicii de tip API. Obtinerea se face prin autentificarea utilizatorului folosind
certificate digitale calificate.

— api.anaf.ro - serviciu protejat ce expune API-uri care necesita acces autorizat
pe baza de token-uri de acces.

Schema dupa care functioneaza solutia este prezentata in figura urmatoare:
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Pasii pentru utilizarea solutiei sunt urmatorii:

Utilizatorul inregistrat pe portalul ANAF cu certificat digital calificat cu unul din
drepturile de SPV PJ (reprezentant legal, reprezentant desemnat, imputernicit)
acceseaza o aplicatie terta. Aceasta poate sa fie:

1. o aplicatie de tip mobile, nativa Android/IOS,

2. o aplicatie de tip desktop sau

3. o aplicatie de tip web (site web)

Prin intermediul aplicatiei terte utilizatorul este redirectionat catre IdP,
logincert.anaf.ro, pentru autentificare si obtinerea token-ului de autorizare.
Autentificarea se face folosind certificatul digital calificat al utilizatorului
inregistrat pe portalul ANAF cu unul din drepturile de SPV PJ (reprezentant legal,
reprezentant desemnat, imputernicit). Pentru inregistrarea in SPV accesati link-

ul: https://www.anaf.ro/InregPersFizicePublic/#tabs-2. Tn pasul de generare al

token-ului se iau in considerare doua lucruri:
1. Drepturile de acces ale utilizatorului definite de serialul certificatului
inrolat in sistemele ANAF cu unul din drepturile de SPV PJ (reprezentant
legal, reprezentant desemnat, imputernicit);

2. Drepturile de acces ale aplicatiei terte catre serviciile expuse de ANAF.

IdP-ul returneaza aplicatiei terte un token de autorizare pe baza drepturilor

aplicatiei si a utilizatorului

1. Daca utilizatorul nu are acces la serviciu dar aplicatia terta are, IdP-ul va
returna un token care nu-i va permite utilizatorului sa acceseze seviciul
respectiv;

2. Daca utilizatorul are acces la serviciu dar aplicatia terta nu a fost inrolata
la serviciul respectiv, IdP-ul va returna un token care nu-i va permite
utilizatorului sa acceseze serviciului prin intermediul acelei aplicatii;

3. Daca utilizatorul are acces la serviciu si aplicatia terta a fost inrolata
corect pentru serviciul respectiv, IdP-ul va returna un token ce-i permite

utilizatorului sa acceseze serviciul protejat prin aplicatia utilizata;


https://www.anaf.ro/InregPersFizicePublic/#tabs-2

4. Orice token furnizat de IdP permite accesul cel putin spre serviciul de

testare de tip “Hello”, denumit TestOauth. Serviciul “Hello” va fi

customizat pe viitor pentru a afisa mai multe informatii.

e Aplicatia terta acceseaza o resursa protejata aflata in spatele serviciului

api.anaf.ro folosind token-ul obtinut la pasul 3;

e Resursa protejata, api.anaf.ro, autorizeaza accesul catre APl-uri folosind un

mecanism de validare la IdP al token-ului prezentat;

e |dP-ul valideaza token-ul prezentat;

e Resursa protejata permite accesul catre API-ul accesat.

Token-urile emise de catre IdP sunt de tip “authorization code”, JWT cu o durata

de valabilitate mare, care pot fi ulterior folosite de catre aplicatii terte. Token-ul

JWT poat fi decodat si contine informatii despre aplicatie, utilizator si nivelul de

acces pentru utilizator. Responsabilitatea pastrarii in mod securizat a token-urilor

revine dezvoltatorilor de aplicatii care folosesc acest mecanism.

Aplicatia terta poate sa stocheze in mod securizat token-ul obtinut de utilizator

pentru refolosiri ulterioare. Modul in care se trateaza managementul token-urilor

depinde de fiecare aplicatie in parte si de modul in care a fost construita.

Managementul token-urilor se face folosind mecanismele standard puse la dispozitie

de OAuth2.0.

URL-urile de management sunt:

Authorization Endpoint

https://logincert.anaf.ro/anaf-oauth2/v1/authorize

Token Issuance Endpoint

https://logincert.anaf.ro/anaf-oauth2/v1/token

Ldap-ul returneaza un set format din doua token-uri, unul de autorizare

(Authorizarion Token) si unul de refresh (Refresh Token). Refresh token-ul poate fi

folosit pentru obtinerea unui nou Authorization Token. Ambele pot fi reutilizate.




Pentru folosirea solutiei de autorizare a accesului la serviciile de tip API,
dezvoltate de ANAF, folosind mecanisme standard bazate pe folosirea protocolului
OAUTH, dezvoltatorii de aplicatii au la dispozitie un mecanism de inrolare a
aplicatiilor in sistemele ANAF. Utilizatorii aplicatiilor trebuie sa fie inregistrati si
inrolati in sistemele ANAF, cu drepturi de acces catre diverse servicii furnizate de
portalul ANAF.



INREGISTRAREA PENTRU API-URI

in  contextul OAUTH  dezvoltatorul unei  aplicatii  software
(mobile/web/desktop) este identificat cu un "client app id". Utilizatorii acelei
aplicatii sunt identificati in cazul sistemelor e-Factura sau e-Transport prin serialul
certificatului digital calificat folosit pentru obtinerea token-ului Oauth.

Token-urile, atat cel de acces cat si cel de refresh, sunt generate pentru acel
certificat digital, si identifica utilizatorul aplicatiei, nu aplicatia in sine. El este
asociat unei aplicatii, insa acest lucru nu are nicio relevanta pentru identificarea
utilizatorului. Toti utilizatorii ajung in acelasi api.anaf.ro (serviciu protejat ce
expune API-uri care necesita acces autorizat pe baza de token-uri de acces), fiecare
utilizator este autorizat de un token asociat serialului certificatului folosit si
aplicatiei folosite.

Din punct de vedere al securitatii este fundamental ca dezvoltatorul software
sa fie identificat unic printr-un client id si nu utilizatorii. Aplicatia disponibila la
URL-ul www.anaf.ro/InregOauth este destinata doar dezvoltatorilor de aplicatii.
Utilizatorii inregistrati in SPV nu trebuie sa isi creeze cont prin intermediul acestei
aplicatii, decat daca sunt si dezvoltatori software si au de inregistrat o aplicatie
software ce va folosi serviciile electronice puse la dispozitie in cadrul portalului
ANAF.

De asemenea, in interfata disponibila dezvoltatorilor de aplicatii, dupa

autentificare, se vor declara aplicatiile web dezvoltate de catre dezvoltatori.

Pentru inregistrarea utilizatorilor care vor inregistra la randul lor aplicatii ce
vor folosi solutia de autorizare a accesului la serviciile de tip APl disponibile pe
portalului ANAF, se acceseaza portalul https://anaf.ro, sectiunea: Servicii
Online>Inregistrare utilizatori>DEZVOLTATORI APLICATII


https://www.anaf.ro/InregOauth/
https://anaf.ro/

Inregistrare utilizatori

Asculta ) B )

Aceasta sectiune pune la dispozitie doua servicii:
— anegistrare pentru API-uri
— Instructiuni de utilizare
Pentru inregistrarea utilizatorilor ce vor inregistra la randul lor aplicatiile ce
vor utiliza solutia de autorizare a accesului la serviciile de tip API, dezvoltate de
ANAF, folosind mecanisme standard bazate pe folosirea protocolului OAUTH, se
acceseaza link-ul “Inregistrare pentru API-uri”>
Aici exista doua situatii:
1. Utilizatorul nu are niciun cont pe portalul ANAF.
2. Utilizatorul are un cont cu username si parola pe portalul
ANAF. In cazul unui cont cu certificat digital urmati instructiunile

de la pasul 1.

Creare cont nou de utilizator

Pentru inregistrarea unui cont nou de utilizator se selecteaza sectiunea “Inregistrare
pentru API-uri” in formularul web care se afiseaza:



Asistenta o = v
Despre ANAF Contribua,bili e pUbIIce mm

Inregistrare utilizatori

| Asculta » )

SPATIUL PRIVAT VIRTU DEPUNERE DECLARA'

Inregistrare pentru APl-uri
Recuperare
credentiale/parola
E: @
Instructiuni de utilizare -

actualizat in data de
23.06.2022

Formular de contact




Inregistrare pentru APl-uri

Pentru inregistrare cu un cont existent de Portal/SPV click aici.

*

Mume:

Prenume:

£

Adresa de email:

*

Confirmare adresa de email:

CNP: ~

Tip act de identitate: ~ Selectati =

*

Sere act identitate:

*

Mumar act identitate:

*

Mumar telefon:

*

Mume utilizator:

*

Parola:

Confirmare parola:

Sunt de acord cu Termenii 5i conditiile de ufilizare a senviciului.

V& rugam =& completati codul de validare cu cifrele si literele afisate in imaginea de mai jos.

ew X6

Cod validare

Continua

Se completeaza datele aferente utilizatorului in formularul web care se afiseaza.



Nume: * Test E-Factura
Prenume: * AP
Adresa de email: * test@gmail com

Confirmare adresa de email: * ftest@gmail.com

CNP: = 11111111111

Tip act de identitate: = Selectati =
Serie act identitate: * AB

Mumar act identitate: * 123456

Mumar telefon: * 0712345678

*

MNume utilizator: test factura

*

Parola:

Confirmare parola:

Sunt de acord cu Termenii si conditile de utilizare a serviciului.

V& rugam =& completati codul de validare cu cifrele si literele afisate in imaginea de mai jos.

enyne

enyne

Continua

Se apasa butonul ,,Continua”.

Utilizatorul va primi pe e-mail codul de verificare a adresei de e-mail.

‘ Cod venficare email APl ANAF

autorntate MFP
-

Codul de walidare al emailului 402811

La ,,Cod de verificare” se va introduce codul primit pe e-mail.

Cod de verificare: 402811 * 402811
Va rugam sa completati codul de validare cu cifrele si literele afisate in imaginea de mai jos.

nfwZp

nfw2p

Se apasa butonul ,,Continua”.

Utilizatorul va primi mesajul de succes:

Contul a fost creat cu succes .

Nume de utilizator : test factura



Utilizatorul are un cont pe portalul ANAF

in situatia n care utilizatorul are un cont de utilizator pe portalul ANAF,
procedeaza in felul urmator: acceseaza si completeaza informatiile din

macheta de mai jos.

Tnregistrare cu un cont existent de portal/SPV:

Inregistrare pentru APl-uri

Pentru inregistrare cu un cont existent de Portal/'SPV click aici.

*

Mume:

Prenume: *

Ed

Adresa de email:

*

Confirmare adresd de email:

CNP: ™

Tip act de identitate: * Selectati -

£

Serie act identitate:

&

Mumar act identitate:

*

Mumar telefon:

#*

Mume utilizator:

*

Parola:

Confirmare parola:

Sunt de acord cu Termenii 5i conditiile de ufilizare a serviciului.

V& rugam s3 completati codul de validare cu cifrele si literele afisate in imaginea de mai jos.

ew X6

Cod validare

Continua

10



Se completeaza datele aferente utilizatorului in formularul web care se afiseaza.

Inregistrare pentru APIl-uri

MNume utilizator: * andrei9786

Email utilizator: * test@test.test

V& rugam sa completati codul de validare cu cifrele si literele afisate in imaginea de mai jos.

d

pdgxm

=::=. Continua

Se apasa butonul ,,Continua”.

Utilizatorul va primi pe e-mail, codul de verificare a adresei de e-mail.

Cod verificare email API ANAF

autoritate. MFP@mfinante.ro

catreeu -

Codul de validare al emailului 474873

La ,,Cod de verificare” se va introduce codul primit pe e-mail.

Cod de verificare: * 474873
Va rugam séa completafi codul de validare cu cifrele si literele afisate in imaginea de mai jos.

wg3mi

wg3me

Continua

Se apasa butonul ,,Continua”.

Utilizatorul va primi mesajul de succes:

11



Inregistrare pentru APl-uri

Drepturile au fost actualizate cu succes

Nume de utilizator: andrei9786

Dupa parcurgerea pasilor de inregistrare ce au ca scop final inregistrarea
aplicatiilor terte ce vor folosi solutia de autorizare a accesului la serviciile de tip API
disponibile pe portalului ANAF, pasi diferentiati in functie de situatia daca
utilizatorul are sau nu cont pe portalul ANAF, se acceseaza butonul ”Autentificare
utilizator”:

Autentificare utilizator

Recuperare credentiale/parola

In situatia n care utilizatorul doreste recuperarea credentialelor/parolei
procedeaza in felul urmator: acceseaza sectiunea “ Recuperare credentiale/parola

“ si completeaza informatiile din macheta de mai jos.

Asistenta oo - .
Despre ANAF LT o pUbllce mm

Inregistrare utilizatori

\> Ascults bA‘

SPATIUL PRIVAT VIRTUAI

F:
Instructiuni de utilizare -
actualizat in data de
23.06.2022

Formular de contact

12



Se completeaza CNP si email utilizator :

*

Cnp :

*

Email utilizator:

Continua

AUTENTIFICARE

gé Autentificare utilizator

:A Depunere declaratie unica si

alte formulare SPV-PF

13

Autentificare certificat

55’, anegistrare in Spatiul Privat
Virtual




Se introduc numele si parola:

Agentia Nationala de Administrare Fiscala

Autentificare username si parola

Utilizater
)‘test factura |

Parola

Autentificare

Daca nu sunteti inregistrat ca utilizator al SPV iata instructiunile necesare inrolarii.

Daca dispuneti de un certificat digital calificat inregistrat pe portalul ANAF (https://www.anaf.ro),

v recomand&m s& accesati aplicatia "Abonare/Editare - Spatiul Privat Virtual - Persoane Fizice" pentru a deveni utilizator SPV.
Daca dispuneti de un certificat digital calificat si nu sunteti inregistrat pe portalul ANAF (https://www.anafro),

v3 recomandim s3 accesati aplicatia "inregistrare utilizatori declaratii perscane fizice”, pentru a vé putea abona ca utilizator la SPV.

Parold pierdutd
Recuperare credentiale
Schimbare adresa de email

Click pe butonul ,,Autentificare”>

14



Spatiul Privat Virtual

H
3

% Vel

« W7 Instructiuni de utilizare OAUTH

2

Click pe meniul “Editare profil Oauth”

Se ajunge in aplicatia ,Editare profil Oauth”>

=3 =l V4

Spatiul Privat Virtual
| 5 - Fimtars peol Caas |

FYoorecr

> Instructiuni de utiizare
Instructjuni de utilizare Editare profil Oauth
Instructiuni de utilizare QAUTH
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INREGISTRARE APLICATIE PROFIL OAUTH

Prezentare Aplicatie profil OAUTH

Aplicatia are disponibile urmatoarele servicii:

| -~ Meniu |
Gestionare aplicatii Profil Oauth

Istoric

Renuntare Oauth

—
Callback URL1: * +

Serviciu: d

Generare Client 1D

- Gestionare aplicatii
- Istoric
- Renuntare Oauth

Gestionare aplicatii

Se completeaza datele in formularul web care se afiseaza:
1. Denumirea aplicatiei ce se va inregistra;
2. Se selecteaza serviciul oferit de portalul ANAF, dintr-un nomenclator de servicii.
Sunt puse la dispozitie urmatoarele servicii:
e E-Factura (Servicii web pentru Sistemul national privind factura
electronica
RO e-Factura)
e E-Transport (Servicii web pentru Sistemul electronic integrat RO e-

Transport)

16



Instructiuni de utilizare Editare profil Oauth

~  Meniu

Profil Oauth

Denumire aplicatie: *
Callback URL 1: * =
Serviciu: * { | -4 l

Generare Client ID (]

E-Factura
uri Qauth existente pentru contul dvs.
I E-Transport 2
Denumire aplicatid Client Secret

Mai jos exemplificam pentru serviciul de factura electronica, cu mentiunea
ca in acelasi fel se procedeaza si pentru restul serviciilor ce exista in cadrul acestui

nomenclator, daca se doreste utilizarea acestora.

~ Meniu
Profil Cauth
Denumire aplicatie: * [ EFactura
Callback URL 1: * Url-ul aplicatiei -
Serviciu: * ' E-Factura X | -
Generare Client ID - —

* Tn cazul in care folositi utilitarul POSTMAN, se va trece Url-ul
https://oauth.pstmn.io/v1/callback (Url folosit pentru
autentificarea cu
browserul)

17



Nu au fost gésite inregistrari.

Se apasa butonul ,,Generare Client ID”>

[~ Meniu |

Profil Oauth
Denumire aplicatie: * [EFactura ]
Callback URL 1: * [Url-ul aplicatiei | b=

Valori pentru obtinerea tokenului Oauth>

Pentru a vedea detaliile aferente valorilor pentru obtinerea tokenului Oauth se da

click pe inregistrarea aferenta aplicatiei inregistrata:

18



Denumire aplicatie: * ’ EFactura l

Callback URL 1: * IUrI—uI aplicatiei ] I 5 I

Serviciu: * [ﬁ - I

I Generare Client 1D ‘

) Client ID-url Oauth extstents pentru contul dvs.
Denumine

!Eiii i Cliant ID Cliant Secret

| Sterge splicatia

| Valori pentru otdinerea tokenului Cauth pentru aplicatia EFactura

Grant Type . Authorization Code
| Callback URL | |LIrl-Ll aplicatiei

hittpsMaganapi fiscret rafS-oauth2iv 1 /authorize
Auth URL hitps Mognapi fiscned ref5-cauth2iv 1 token
hittps: Maganapi fiscred rolS-oauthdiv Vrevoke

Client 1D |
Chiont Secret |

Se afiseaza informatiile referitoare la campurile:
Grant Type:

Callback URL:

Auth URL:

Client ID:

Client Secret:

[storic

Pentru a vedea istoricul operatiunilor efectuate, din meniu se selecteaza serviciul

LHlstoric”:

19
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Gestionare aplicatii Frofil Cauth

Istoric

Renuntare Oauth ]

CabackORLT T |

Serviciu: [ - ‘

I Generare Client ID ‘

Istoric

~ Meniu

Istoric operatii
Operatii efectuate - stergere sau creare de aplicatii
Hoft) |« [P | » | = [F55]

Denumire aplicatie | Clignt ID | Operatie | Serviciu | Data operatie

EFactura I | Creare | E-Factura | 26.01.202212:34
| Efactura I | Stergere 26.01.2022 1231

Efactura I | Creare 17.01.2022 08:21
| EFactura _| Stergere 17.01.2022 08:13
| EFactura I | e 14.01.2022 0918

| (10f1) [T E . =i 15 |

Renuntare OAUTH

In situatia in care se doreste renuntarea la serviciul Oauth, din meniu se selecteaza

serviciul ,,Renuntare Oauth”:

20



IVIET

Gestionare aplicatii Frofil Cauth

Istoric

Renuntare Oauth |

CabackORLT T | e

Serviciu: [ - |

I Generare Client ID ‘

Renuntare Oauth

Renuntare Qauth

Renuntarea la serviciul Oauth implica stergerea tuturor aplicatiilor si implicit a perechilor client ID - client secret, precum si anularea accesului la
aplicatia Profil Oauth. Accesul aplicatutlor client care folosese tokenurile asoctate perechilor client ID - client secret va fi de asemenea anulat.
Pentru a putea solicita tokenuri de acces noi va trebui sa va inregistrati din nou.

Renuntare Oauth

Se selecteaza aplicatia care se doreste a se sterge:

J L Client ID-uri Qauth existente pentru contul dvs.
Lee V Client ID Client Secret
aplicatie
EFactura 24

Sterge aplicatia

Valori pentru obtinerea tokenului Oauth pentru aplicatia
|

Mu au fost gasite inregistrari.

Se apasa butonul “Sterge aplicatia”>

21



Grant Type Authorization Code

Calback URL  |Url-ul aplicatiei

hittps Mo ganapd fiscret refa-cauthdivl fautharize
Auth URL hitps Moginapi fiscned ro/f-gauth2iviioken
itk s ganpd s et FoflS-oauthhv ievoke

|cmn

I
| Client Secrat [

Confirmare stergere>

Confirmare steEere = |

~ Sunteti sigur ca doriti stergerea aplicatiei EFactura?

sz ™ |

Mesajul de succes>

Profil Qauth
Denumire aplicatie: * [ ]
Callback URL 1- = [ ]

0 S-a sters profilul aplicatiei EFactura
S-a revocat Client Id pentru aplicatia EFactura

22



TOKEN OAUTH

Obtinerea tokenului de acces de tip JWT

In momentul in care este inregistrata aplicatia, aceasta se va conecta, utilizand
valorile obtinute. n interfata dezvoltata se vor utiliza informatiile rezultate in urma

procesului de inrolare a aplicatiei, dupa cum urmeaza:

1. Client ID
2. Client Secret
3. Callback URL (Redirect URI) disponibil

Se vor avea in vedere urmatoarele configurari/setari pentru obtinerea tokenului de
acces:

— Type: OAuth 2.0

— Add Authorization Data to: Request Headers

— Grant Type: Authorization Code

— Callback URL: configurat de client la inrolarea aplicatiei

— URL-ul pentru autorizare: https://logincert.anaf.ro/anaf-oauth2/v1/authorize

— Client ID: obtinut de client la inrolarea aplicatiei
— Client Secret: obtinut de client la inrolarea aplicatiei

— Client Authentication de tipul: Send as Basic Auth header

Atasam o captura de ecran pentru obtinerea tokenului de acces OAUTH, folosind
utilitarul POSTMAN varianta Desktop(o versiune cat mai recenta). Scope se lasa

necompletat. State se lasa nhecompletat.

Va rugam sa completati cdmpurile intocmai ca in captura de mai jos. Nu

completati campurile care sunt goale in captura de ecran.
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https://logincert.anaf.ro/anaf-oauth2/v1/authorize

Configure New Token

Token Mams se trece denumirea token=ului
Grant Type Authorization Code
Callback URL (T

Authorize using browser

Auth URL @ hittps:/ilogincert.anal.rofanaf-
cauthZ il .fauthurize{

Access Token URL (D https:/flogincert.anaf rajanaf-
cauthZ2ivlftoken

Client ID (1) se trece cliant id-ul obtinut

Clienit Secret (L) se trece client secret-ul obtinut

Scope (@ e.g. read:org

State (i) sta

Client Authentication (&) Send as Basic Auth header

» Advanced

(s Clear cookies (1)

Se face expand la Advanced si se completeaza urmatoarele campuri:
- Auth Request, Key=token_content_type, Value=jwt
- Token Request, Key=token_content_type, Value=jwt, Send In=Request Body
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w Advanced

@ You can add more specific customizations to your OAuthZ requests here. Learn
more about configuration »

Refresh Token URL (T

Auth Regquest (D

Ky Valuea
token_content_type jwi
Token Reguest (D)
Ky Value Send In
token_contant_type jert Request Body v

Refresh Request ()

Ky Value Send In

(s Clear cookies (1)

Cei doi parametrii token_content_type=jwt se trimit odata pe Query pentru
requestul de Authorizare si in corpul requestului (Request Body) pentru requestul de
obtinere al token-ului.

Dupa apasarea butonului “Get New Access Token” se va prezenta certificatul digital
cu rol SPV PJ
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“". logincert.anafro X EE

> X @ &  https://logincert.anaf.ro/anaf-oauth2/v1/authorize?response_type=code8iclient_id=fccf3c32c4a9¢1094a878afd7fae0023e996dd820d4087628wredirect_uri=https%3A%2F%2Foauth.pstmn.io%2Fv1%2Fc

Windows Security X
Select a Certificate
Site logincert.anaf.ro needs your credentials:

oss.test

Issuer: Anaf Issue CA2
Valid From: 31.01.2022 to 30.01.2025

Click here to view certificate properties

More choices

OK Cancel

3 oauth.pstmn.io X = v

> O o & | https://oauth.pstmn.io/v1/callback?code=26e70aee33e5db0def7b495029817a84575dc4fd27b36dc402a38fc5e6d31844

Your call is authenticated

[ |
Anew windoy P lows pop-ups

Did you mean to switch apps?

"Microsoft Edge” is trying to open “Postman”.

26

*



GET NEW ACCESS TOKEN

o

Authentication complete

This dialogue will automatically close in 3...

Proceed

Token Name JWT TOKEW #

Access Token ewaglCJhbGoidilsUzUxMilsCiagimtpZ CIEImF Ut WZT My b TSy A
Olgpa.ewoglCl0bZtIBIS0eXBlljoidmyhomiyliwkICAIcZMwoGUIOID
GllbnRhcHEBpZCBpbmZvlGlze3VIciByb2xlIHNlemlhbCIsCiAginMjb 38
(M 2RRAGEIDISKIC AgiHsKICAgICAGICAIRWEI0IjbGIbnRheHEBRZCls
CiAaglCaglCAginZhbHYIjoiNTQ2Y 2RIZD I KMmI 3 MTg SMmU4MGE 2
YzU2MmEFmMNTAWMMNIOTLZZG4MmljMmEwnNjY zlgogl CAgiSwkIC
AglHsKICAGIC AgICAIRWDIDI JpbmZvliwKICAgIC Ag IS AidmF sdWLID
iliCiAgICBILAogICAgewogICAQICAGICpZCIGImize3VIcilsCiAglCAg
ICAginZhbEHVIjoiGWShZIKIC AgIHO=CiAag IZET CiAgICAgl CAgimikijai
cmIsZEsCiAglCAgICAgINnZhBHV ljoiSEVMTEEsRUZBQIRVUKESRY
REGUESTUESSVC TUIZIRUZBQTRVUKEICIAgICESLAngICAgeawogIC
AglCAgiClpZClGIinMicmihbClsCiAgiCAgICAginZREHVIjoiMz SEMDA
GhDAGMUGNjEWY GNmY SZJREMGYEYWYBZGYEODREIWLEM
CASKMDOMEMDAGMDAGMjUSMKICIAgICBICIAgXSwEIC AlaXNzljoiaH
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Token-ul de tip JWT contine informatia necesara procesarii. Informatiile din token

pot fi verificate folosind orice tool online de decodare a token-urilor de tip JWT,

cum ar fi https://jwt.io :

Encoded

ewoglCJhbGeci0iJSUzUxM1ilsCiAgImtpZCl6ImF
uYWZTMjAyM18yMDIBIgp9.ewoglCJBb2t1lblY9Be
XB1lIjoiQmVhemVyIiwKICAic2ZNveGUi0iJibG1l
bnRhcHBpZCBpbmZvIGlzc3V1ciByb2x1IHN1cml
hbCIsCiAgInNjb3B1X2RhdGEL01sKICAgIHSKIC
AgICAgQICALaW(i01iJibGllbnRhcHBpZCIsCiAgl
CAgICAgINZhbHV1I{joiNTQ2Y2R1ZDJKMMI3MTgS
MmU4AMGEZ2Y zUZMmFmNTAwWMNL1OTk2Z2G04Mm.) j MmE
whNi¥zIgogICAgfSwWKICAgQIHsSKICAgICAgQICALaW
Qi0iJpbmZvIiwKICAgICAQICAidmFsdWUi0iIiC
iAgICBY9LA0gICAgewogICAgICAQIC pZCIGeImlz
c3V1ciIsCiAgICAgICAgINZhbHY1IjolQWshZil
KICAgIHBsCiAgICB7CiAgICAgQICAgImlkIjoicm
9s75IsCiAgICAgICAgInZhbHV1IjoliSEVMTEBSR
UZBQTRVUKESRVRSQUSTUESSVCxTULZFRUZBOTRY
UkEiCiAgICBY9LAogICAgewogICAgQICAQICpZCI
6InNlcmlhbCIsCiAgICAgQICAgINZhbHY1IjoiMz
O6MDAGMDABMUBN ] keOWYBNmYBZ jOBMGYEYWYEZ
GYeODkeZWOEMDABMDMEMDABMDAGBMjUBNjkiCiAg
ICB9CiAgXSwKICAiaXNzIjoiaHRBcHMELy9sb2d
pbmM1lcnQuYWshZisvbyIsCiAgImNsaWvudGFweG
1kIjoiNTQ2YZ2R1ZDJKMmI3MTgSMmUAMGEZY zU2M
mFmNTAWMINLOTK2ZGO4MmJ jMmEWNjYzIiwKICAL
ZWZhY3R1cmE101JFRKFDVFVSQSxTULZ FRUZBOTR
VUkEiLAogICJ1ldHJhbnNwb3J8IjoiRVRSQUSTUE
95VCIsCiAgImhlbGxvI{oiSEVMTERiLLADgIC pe
3N1ZXT1101iJBbmFmIiwKICAicm9sZSI6IKhFTExP
LEVGQUNUVVJBLEVUUKFOUTBPULQsUT JWXBYVGQUN
UVVJBIiwKICALicZVyaWFsIjoiMzQ6MDAGMDAGM]
UeNikeOWYENmY6ZjQeMGYeYWYEZGYeODkeZWQ6M
DABMDMEMDAGMDASM UGN jkiLAogIC zdWIi0ilz
NDAWMDAYNTY SOWY2ZmYBMGZhZmRmOD1 1ZDAWMDM
wMDAWMjU205IsCiAgImpBaSIeImEyY2UxMDBRYT

&0

Crafted by LY b

Decoded
HEADER: ALGO! i k
{
"alg": "REE12",
"kid" : "anaf_2823_2824"
3
PAYLOAD: [HATA
tok typ Bearer
ap lientappid i issue 1 rial
ope_dat

adbcde

efactura EFACTURA, SRY_EFACTURA
etransport ETRANSPFOR

La finalul token-ului se pot vedea si data la care s-a emis token-ul, iss, data de

expirare, exp.

i 6977336
Bx DR TR RN R | W] Jars 17 200 8:40: 35 QR T +0c00 (Eastiem Eurcpaan Sterderd Tisrs)
nbf": 16077233
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https://jwt.io/

Access token-ul JWT este emis pe 90 de zile, refresh token-ul este emis pe 365

de zile. Folosirea refresh token-ului duce la obtinearea unui nou access token JWT.

Access token-ul JWT este semnat digital, validarea lui la procesare se face prin
verificarea criptografica a semnaturii. Manipularea token-ului duce la invalidarea
acestuia si imposibilitatea utilizarii lui in continuare. Utilizatorii sunt
responsabili de manipularea in mod securizat a token-urilor si de eventuala

pierdere sau interceptare a lor de catre utilizatori neautorizati.

Token-ul obtinut este folosit pentru autorizarea in serviciile API puse la dispozitie
pentru care s-a solicitat inregistrarea aplicatiei.

Cu token-ul generat se acceseaza serviciul web aferent.

Refresh Token JWT

Pentru obtinrea unui access token folosind doar refresh token-ul se poate fie utiliza
functia automata de refresh din POSTMAN sau se executa un call de tip POST catre
https://logincert.anaf.ro/anaf-oauth2/v1/token cu urmatoarele caracteristici:
Basic Authentication completat cu client id si client secret folosit
Requestul trimis sub forma x-www-form-urlencoded cu doi parametrii
completati:

o refresh_token cu valoarea refresh token-ului obtinut in urma solicitarii
tokenului de acces pentru care se face refresh. Valoarea refresh token-
ului se poate gasi in sectiunea Available Tokens — Manage Tokens din
Postman.

o grant_type cu valoarea refresh_token

Clientul este responsabil de gestionarea token-urilor JWT si de a se asigura ca nu
sunt accesibile personelor care nu au nevoie de acces la ele.

In cazul unei probleme de securitate la client in care token-urile folosite sunt
compromise e nevoie ca ele sa fie trimise ANAF-ului pentru a bloca accesul lor in
sistem.

Urmare a apelului, se obtine rezultatul 200 OK. Tn Body se gésesc valorile noi pentru
access_token si in refresh_token. Acestea trebuiesc salvate pentru a putea fi folosite

in continuare.
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https://logincert.anaf.ro/anaf-oauth2/v1/token

LISTA SERVICII DE TIP API DEZVOLTATE DE ANAF PROFIL OAUTH

Serviciul web pentru sistemul national privind facture electronica RO
e-Factura

Mediul de test:

Pentru detalii tehnice, accesati URL-ul:
https://mfinante.gov.ro/static/10/eFactura/prezentare%20api%20efactura.pdf
disponibil in cadrul paginii web:

https://mfinante.gov.ro/ro/web/efactura/informatii-tehnice

Mediul de productie:

Pentru detalii tehnice, accesati URL-ul:
https://mfinante.gov.ro/static/10/eFactura/prezentare%20api%20efactura.pdf
disponibil in cadrul paginii web:

https://mfinante.gov.ro/ro/web/efactura/informatii-tehnice

Serviciul web pentru sistemul electronic integrat RO e-Transport

Mediul de test:
https://api.anaf.ro/test/ETRANSPORT /ws/v1/upload/{val1}/{val2}l

unde:

val1 - valoare de tip String - “ETRANSPORT”
val2 - CIF

https://api.anaf.ro/test/ETRANSPORT /ws/v1/stareMesaj/{val1}l

unde:

- val1 - id_incarcare (cod unic de identificare de tip

numeric. Se obtine din lista de raspunsuri furnizata de api Upload)

https://api.anaf.ro/test/ETRANSPORT /ws/v1/lista/{val1}/{val2}

unde:

val1 - zile (valorile acceptate sunt intre 1 si 60)
val2 - CIF

https://api.anaf.ro/test/ETRANSPORT /ws/v1/descarcare/{val1}l
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https://mfinante.gov.ro/static/10/eFactura/prezentare%20api%20efactura.pdf
https://mfinante.gov.ro/ro/web/efactura/informatii-tehnice
https://mfinante.gov.ro/static/10/eFactura/prezentare%20api%20efactura.pdf
https://mfinante.gov.ro/ro/web/efactura/informatii-tehnice
https://api.anaf.ro/test/ETRANSPORT/ws/v1/upload/%7bval1%7d/%7bval2%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/stareMesaj/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/lista/%7bval1%7d/%7bval2%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d

unde:

- val1 - id (cod unic de identificare de tip numeric. Se

obtine din lista de raspunsuri furnizata de api Lista)

Mediul de productie:

Pentru detalii tehnice, accesati pagina:

https://mfinante.gov.ro/ro/web/etransport/informatii-tehnice

Serviciul web de test “TestOauth”

De asemenea, pentru verificarea aplicatiei dezvoltata puteti folosi un serviciu de
test ,, TestOauth” pus la dispozitie in acest sens:

https://api.anaf.ro/TestOauth/jaxrs/hello?name=valoare

https://api.anaf.ro/TestOauth/jaxrs/hello?name="Test Hello App!”’

Acesta returneaza cu titlu de exemplu, valorile de mai jos:

Hello, "Test Hello App!”
headers=key=Accept
val=[*/*]
key=Accept-Encoding
val=[gzip, deflate, br]

key=Authorization

val=[Bearer 97........ccoeu.....

key=Cache-Control
val=[no-cache]
key=Connection
val=[keep-alive]
key=Host
val=[api.anaf.ro]
key=issuer
val=[Anaf]

key=Postman-Token

key=serial_certificate
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https://mfinante.gov.ro/ro/web/etransport/informatii-tehnice
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/TestOauth/jaxrs/hello?name=valoare
https://api.anaf.ro/TestOauth/jaxrs/hello?name=
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d

key=User-Agent
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https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d

ALTE INFORMATII TEHNICE

Perioada de valabilitate a parametrilor utilizati

TOKEN:
— 60 de secunde interval de obtinere a unui token valid. Dupa 60 de secunde se

reseteaza conexiunea.

ACCES TOKEN JWT: 129600 minute = 90 zile.
REFRESH TOKEN JWT: 525600 minute = 365 zile

Mesajele care se pot obtine la apelul serviciilor web

— Status code 403 Forbidden - reprezinta un request neautorizat la URL-urile

aferente serviciului web de factura.

— 200 OK - reprezinta faptul ca autentificarea si autorizarea s-au realizat cu succes,
iar serviciul web va returna mesajele aferente de succes sau de eroare in functie
de request-urile care se fac, drepturile certificatului, cui-urile pe care le
reprezinta certificatul, informatiile cerute, informatiile incarcate.

— 429 Too Many Requests - reprezinta codul de eroare care apare in momentul in
care se depaseste limita maxima de apeluri. Limita este setata la 1000 de apeluri

pe minut.

Limite accesari api.anaf.ro
- 1000 Requests pe 1 minut

Limitele se pot defini si ajusta pe viitor, independent, pentru fiecare serviciu in parte.
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ASISTENTA TEHNICA

Pentru asistenta tehnica, va rugam sa folositi Formularul de contact, alegand

categoria "Asistenta tehnica servicii informatice”, subcategoria "OAUTH”.

Asistenta S < ’
Despre ANAF conmbua,bi" o pUbllce mm

Inregistrare utilizatori

| Asculta ) B

SPATIUL PRIVAT VIRTUAL

Inregistrare pentru APl-uri
Recuperare
credentiale/parola
F-
Instructiuni de utilizare -

actualizat in data de
23.06.2022

Formular de contact

[ Activeazs asistenta vocald

FORMULAR DE CONTACT

Informatii cu privire la situatia fiscald proprie, supuse secretului fiscal, se pot obtine prin intermediul Formularului de contact din cadrul serviciului Spatiul

Privat Virtual.

(campurile marcate cu steluta sunt obligaterii)

Alegeti categoria solicitarii: = Asistenta tehnica servicii informatice v e
Alegeti subcategoria: :OAUTH v e

Nume: * 2]

Cod de identificare fiscala (CUI/CNPINIF): * 0
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https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d
https://api.anaf.ro/test/ETRANSPORT/ws/v1/descarcare/%7bval1%7d

